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摘　要　针对多光谱图像存储和传输安全性问题，提出一种将混沌思想、小波变换和ＫＬ（ｋａｒｈｕｎｅｎ－ｌｏｅｖｅ）变

换 相结合的多光谱图像压缩加密算法。首先，采用Ｋ－ｍｅａｎｓ聚类方案将多光谱图像聚类为通用像素，通过选

择合适的Ｋ值使算法的性能最优，同时便于后续处 理；然 后 对 通 用 像 素 进 行 二 维 离 散９／７小 波 变 换，对 变

换后的系数进行Ａｒｎｏｌｄ变换以及加密处 理，消 除 多 光 谱 图 像 大 部 分 空 间 冗 余，减 少 压 缩 过 程 中 的 块 效 应；

之后对产生的小波系数进行改进的ＫＬ变换，消除残余空间冗余和光谱冗余；最后采用差分脉冲滤波器对系

数进行编码，并采用Ｔｅｎｔ映射对码流进行混淆扩散加密。通过实验可知，本算法的信息熵达到１１．７９４　３（选

取１２位多光谱图像），信息熵更接近最大值１２，优于现有算法，可以更好的隐藏原图特征；该算法的像素变

化率（ＮＰＣＲ）和归一化平均变化强度（ＵＡＣＩ）分别为９９．８１％和３４．１９，优于现有的其他算法，本算法可以更

好的抵御差分攻击；输出比特流变化率保持在４７．６２％～４７．７１％之间，密文比特流变化率保持在４７．４５％～
４７．５２％，本算法具有较好的密钥敏感性；在压缩比为４∶１～３２∶１范围内，系统ＰＳＮＲ在４２ｄＢ以上，具有

很高的压缩性能。在４∶１～３２∶１范围内，本压缩算法达到很高的峰值信噪比，优于现有的压缩算法，在正

常工作压缩比为１６∶１时，比现有压缩算法的信噪比提高了０．６４ｄＢ以上。为进一步验证算法在高压缩比情

况下的压缩性能，该研究测试了压缩比为１２８∶１时系统的信噪比为３１．２８，此时，重建后的图像较为清晰，

优 于现有算法１ｄＢ以上。可见，该算法可行，且特别适合对压缩比要求较高的场合，并在频谱保真方面具有

较好的效果。
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引　言

　　多光谱成像系统作为卫星的重要组成部分正朝着高分辨

率、大视场角的方向发展。高分辨率可 以 得 到 更 加 详 细 和 准

确的信息，提高对地面和海洋目标的 识 别 能 力；大 视 场 角 可

以使空间相机的覆盖范围更大，有效 提 高 工 作 效 率。而 随 着

分辨率和视场角的提高，导致空间相机输出的数据量越来越

大，这就对相关图像的压缩及解压算法提出了更高的要求。

此外，由于某些侦察监视工作不希望被其他国家或者组

织破解，因此除了通信链路加密之外，非 常 有 必 要 对 多 光 谱

图像进行加密，以确保 数 据 的 安 全 性。与 此 同 时，地 面 对 空

间传回的数据量、数据质量以及安全 性 的 需 求 越 来 越 高，对

算法的压缩效率、计算 复 杂 度、稳 定 性、密 钥 空 间 以 及 敏 感

性提出了更高的要求，因此研制出压 缩 效 率 高、计 算 复 杂 度

低、稳定性强、密钥空间 大、对 密 钥 和 明 文 敏 感 高 的 加 密 算

法是目前迫切需要解决的问题。

针对二维图 像 和 多 光 谱 图 像，提 出 了 很 多 压 缩 加 密 算

法。郭家伟 等 提 出 了 与 联 合 图 像 专 家 组（ｊｏｉｎｔ　ｐｈｏｔｏｇｒａｐｈｉｃ
ｅｘｐｅｒｔｓ　ｇｒｏｕｐ，ＪＰＥＧ）压 缩 相 结 合 的 图 像 加 密 算 法［１］，首 先

将像素点的ＲＧＢ分量以８×８的子块为单位在行列方向上进

行位置 置 乱，实 现 颜 色 分 量 重 组，再 进 行ＪＰＥＧ压 缩；完 成

离散余弦变换（ｄｉｓｃｒｅｔｅ　ｃｏｓｉｎｅ　ｔｒａｎｓｆｏｒｍ，ＤＣＴ）系数 量 化 后，

分别对ＤＣ系数和ＡＣ系数进行位置置乱，再对ＤＣＴ系数的

符号位进行随机修改。该 算 法 加 密 效 果 好，密 钥 空 间 大，敏

感性强，但压缩效率不足。Ｓｏｎｇ等提出了基于熵编码和压缩

感知的图像压缩加密方案，具有 较 好 的 压 缩 加 密 性 能［２］，但

在去冗余方面仍存在一定的不足。



由于传统的多光谱数据传输和存储只是压缩，而没有考

虑到“压缩—解压缩”过程引起的图像安全性问题。对于压缩

域的多光谱遥感图像数据而言，其主要应用目的是对地物分

类和目标识别，因此保留多光谱图像数据中的纹理信息是非

常重要的。如何在保留用于分析的重要信息的前提下进行压

缩域的多光谱图像数据加密是具有挑战性的工作，研究面向

应用的压缩域多光谱遥感图像方法和技术，不仅能够对海量

的多光谱数据进行有效的压缩，而且有利于保证多光谱图像

链路传输时的安全。

上述压缩加密算法对二维图像的压缩加密效果较好，对

于多光谱图像的压缩加密效果欠佳；同 时，针 对 多 光 谱 图 像

的压缩加密算法，在压缩效率或加密 效 果 方 面 存 在 不 足。与

普通图像相比，多光谱图像有两种冗 余，即 空 间 冗 余 和 光 谱

冗余，因此压缩时只有兼顾这两部分 冗 余，才 能 使 压 缩 性 能

最佳。有些算法，如ＰＣＡ或独立成分分析，只通过降维实现

压缩，忽略了空间相关性，因此，压缩效果一般。随后，兼顾

空间相关性与光谱相关性的压缩算法应运而生，如３Ｄ多 级

树集 合 分 裂（３Ｄｓｅｔ　ｐａｒｔｉｔｉｏｎｉｎｇ　ｉｎ　ｈｉｅｒａｒｃｈｉｃａｌ　ｔｒｅｅｓ，３Ｄ－
ＳＰＩＨＴ）以及３Ｄ小 波 嵌 入 零 块 编 码 算 法（３Ｄｓｅｔ　ｐａｒｔｉｔｉｏｎｅｄ
ｅｍｂｅｄｄｅｄ　ｂｌｏＣＫ，３Ｄ－ＳＰＥＣＫ）。但这些算法都无法解决因数

据量急剧增加所带来的存储和传输压力。现有的压缩加密算

法，没有根据多光谱图像的特点选择 相 对 应 的 算 法，同 时 没

有将压缩部分和加密部分紧密的结合在一起，因此压缩加密

效果欠佳。针对多光谱图像的特点，在参考ＫＬ变换最新技

术以及最新压缩、加 密 等 算 法［３－５］的 基 础 上，本 文 提 出 一 种

基于混沌与快速小波变换的多光谱图像压缩加密算法，将压

缩过程与加密过程紧密结合，在提高 图 像 存 储、传 输 效 率 的

同时，保证图像的安全性，并实现了较 高 的 压 缩 效 率 和 较 好

的加密效果。

１　实验部分

１．１　多光谱图像压缩加密算法的设计

多光谱图像一般只有几个谱段，是由二维的空间几何信

息和一维的光谱信息组成的三维立体图像。这种图像不仅存

在空间相关性，而且还有谱间相关性。为 了 有 效 地 去 除 空 间

相关性以及谱间相 关 性，同 时 保 证 多 光 谱 信 息 的 安 全 性，

结 合 多 光 谱 图 像 的 光 谱 特 性，本 文 提 出 了 如 图１所 示 的

结 构：

首先将多光谱图像聚类为通用像素；对通用像素进行二

维离散９／７小波变换，在空间方向上将能量变换成一系列系

数，消除多光谱图像大部分空间冗余，减 少 压 缩 过 程 中 的 块

效应；然后对变换后的系数进行Ａｒｎｏｌｄ变换以及加 密 处 理；

之后对产生的小波系数进行基于不同基的ＫＬ变 换，克 服 了

单一ＫＬ变换基压缩性能有限的通病，有效地保 护 了 多 光 谱

信息，并实现了较高的压缩性能和压 缩 效 率，消 除 残 余 空 间

冗余和光谱冗 余；最 后 采 用 差 分 脉 冲 滤 波 器 对 系 数 进 行 编

码，并采用Ｔｅｎｔ映射对码流进行混淆扩散加密，最后，通过

解压解密算法重建多光谱图像。

图１　多光谱图像压缩加密算法流程图

Ｆｉｇ．１　Ｆｌｏｗ　ｃｈａｒｔ　ｏｆ　ｍｕｌｔｉｓｐｅｃｔｒａｌ　ｉｍａｇｅ　ｃｏｍｐｒｅｓｓｉｏｎ
ａｎｄ　ｅｎｃｒｙｐｔｉｏｎ　ａｌｇｏｒｉｔｈｍ

１．２　构造通用像素

超像素由一系列位置相邻 且 颜 色、亮 度、纹 理 等 特 征 相

似的像素点组成的小区域。这些小区域大多保留了进一步进

行图像分割的有效信息，且一般不会破坏图像中物体的边界

信息。通用像素由具有全局视图的高维图像空间中最相似的

像素组成，跟 超 像 素 具 有 很 多 相 似 的 属 性，是 超 像 素 的 扩

展。不同之处在于，超像 素 位 于 相 连 的 邻 域 中，通 用 像 素 不

位于较小的局部区域。通用像素可以表示为

∀ｉ，ｊ，ａ，ｂ

Ｉｉ，ａ－Ｉｉ，ｂ ≤Ｄａ
Ｉｉ，ａ－Ｉｊ，ｂ ＞Ｄａ
Ｉｉ∩Ｉｊ ＝φ
Ｉｉ∪Ｉｊ ＝

■

■

■ Ｉ

（１）

式（１）中，Ｉ是 多 光 谱 图 像 的 像 素 集，Ｉｋ＝｛Ｉｋ，１，Ｉｋ，２，Ｉｋ，３，
…，Ｉｋ，ｎｋ（ｋ＝１，２，…，Ｋ）}表示具有ｎｋ 个像素的第ｋ个通

用像素，Ｋ是通用 像 素 的 数 量，Ｄａ 是 通 用 像 素 中 相 似 像 素

的阈值。通用像素 中 的 像 素 数 直 接 影 响 算 法 的 性 能，因 此，

选择合适的Ｋ值非常重要。

本文采用Ｋ－ｍｅａｎｓ聚类 方 案 来 构 建 通 用 像 素。Ｋ－ｍｅａｎｓ
算法按照样本之间距离大小，将样本分为Ｋ个簇，使簇间的

距离尽量大，簇内的点的距离尽量小。多 光 谱 图 像 像 素 之 间

的距离公式为

Ｄｉｓ（Ｉｂ，Ｉａ）＝
Ｉｂ
‖Ｉｂ‖２－

Ｉａ
‖Ｉａ‖２　 ２

＋

α×（‖Ｉｂ‖２－‖Ｉａ‖２） （２）

式（２）中，Ｉｂ，Ｉａ 是多光谱 图 像 中 任 意 两 个 像 素，‖·‖２ 表

示向量的２范数，Ｄｉｓ（Ｉａ，Ｉｂ）表示两个像素之间的距离。α是

修正范数差异的平衡参数。通过迭代 的 方 法，使 目 标 的 平 方

误差最小，即

Ｅ＝∑
ｋ

ｉ＝１
∑
ｘ∈Ｃｉ

‖ｘ－μｉ‖
２
２ （３）

式（３）中，μｉ 是簇Ｃｉ 的均值向量。

１．３　小波加密算法

本加密算法由生成子密钥、小波系数置乱和数据流加密

３部分构成。
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１．３．１　生成子密钥

本文采用的混沌 系 统 为 改 进 的Ｌｏｇｉｓｔｉｃ映 射 和 Ｔｅｎｔ映

射，改进后的映射方程为

ｘｎ＋１ ＝ ［μ０＋（４－μ０）×ｃｏｓ（（１０－
６＋ｘｎ）×π／２）］×

ｘｎ×（１－ｘｎ／ｎ） （４）

ｘｎ＋１ ＝

ｘｎ
ｐ

０＜ｘｎ ＜ｐ

１－ｘｎ
１－ｐ
■
■

■
其他

（５）

其中，ｐ∈（０，１），ｘｎ∈［０，１］，μ０ 为３．５６９　９４５　６７３，放大因

子１／ｎ∈（０，１）。当μ∈（３．５６９　９４５　６７３，４］时，Ｌｏｇｉｓｔｉｃ映射

生成的序列处于混沌状态，且当其 取 值 为４时，系 统 处 于 最

佳混沌状态，但此时的加密效果较差。因 此 本 文 采 用 一 个 无

限接近４的 表 达 式 代 替４，以 达 到 预 期 的 混 沌 特 性 以 及 安

全性。

我们把通过Ｌｏｇｉｓｔｉｃ映射构造散列函数生成的散列值分

为５组，记ｆ１，ｆ２，ｆ３，ｆ４ 和ｆ５。由式（６）生成子密钥，作为

Ｌｏｇｉｓｔｉｃ映射的初始值。

ｘｍ０ ＝ｍｏｄ ∑
５

ｉ＝１
ｆｉ／２３２，（ ）１ （６）

式（６）中，ｍｏｄ表示模运算。给定初始密钥ｘ０，ｘ１ 和ｘ２，由

式（７）扰动初始密钥生成子密钥，并分别作为Ｔｅｎｔ映射的初

始值、控制参数和初始密文块。

ｘ′０ ＝ｍｏｄ（ｘ０＋（ｆ１ ⊕ｆ２）／２３２，１）

ｘ′１ ＝ｍｏｄ（ｘ１＋（ｆ３ ⊕ｆ４）／２３２，１）

ｘ′２ ＝ｘ２ ⊕ｆ
■
■

■ ５

（７）

１．３．２　小波系数置乱

构造完通用像素后，为了减 少 压 缩 过 程 中 的 块 效 应，保

护图像的真实信息，需对像素进行小 波 变 换。小 波 变 换 是 在

傅里叶变换的基础上提出的一种新的变换方法，在延续了短

时傅里叶变换局部化优点的同时，克服了傅里叶变换的一系

列缺点。下面将给出小波变换的基本概念。

如果函数满足容许性条件

ＣΨ ＝∫
＋∞

－∞
｜�Ψ（ω）｜２｜ω｜－１ｄω＜＋∞ （８）

式（８）中，∫
＋∞

－∞
｜Ψ（ｔ）｜２ｄｔ＜＋∞，�Ψ（ω）是Ψ（ω）的傅里叶变

换，则称Ψ（ｔ）为母小波或基小波。

二维小波函数可由一维小波的张量积构造，二维连续小

波变换为

ＷΨｆ（ａ，ｂ，ｃ）＝∬ｆ（ｘ，ｙ）Ψａ，ｂ，ｃ（ｘ，ｙ）ｄｘｄｙ （９）

式（９）中，ａ∈Ｒ＋，ｂ，ｃ∈Ｒ，Ψ（ｘ，ｙ）为 二 维 小 波 函 数。

Ψａ，ｂ，ｃ（ｘ，ｙ）＝｜ａ｜－１Ψ ｘ－ｂ
ａ
，ｙ－ｃ（ ）ａ

。

二维离散小波变换是在二维连续小波的基础上进行参数

量化，即：ａ＝２－ｊ，ｂ＝ｉ１２－ｊ，ｃ＝ｉ２２－ｊ，ｊ，ｉ１，ｉ２∈Ｚ，

Ψｊ，ｉ１，ｉ２（ｍ，ｎ）＝２
ｊΨ（２ｊ　ｍ－ｉ１，２ｊｎ－ｉ２），可得信号的二维离

散小波变换为

ｆ（ｍ，ｎ）＝ 〈ｆ（ｍ，ｎ），�Ψｊ，ｉ１，ｉ２（ｍ，ｎ）〉Ψｊ，ｉ１，ｉ２（ｍ，ｎ）

（１０）

　　对图像进行一次小波变换，将产 生 四 个 子 带，分 别 为 低

频子带（ＬＬ），水平方 向 高 频 子 带（ＬＨ），垂 直 方 向 高 频 子 带

（ＨＬ），对角线方向高频子带（ＨＨ）。二次变换是在低频子带

（ＬＬ）的基础上 重 复 类 似 的 划 分。针 对 不 同 的 子 带 系 数 进 行

不同的处理，以达到更好的研究效果。

本文采用 Ａｒｎｏｌｄ变 换 对 小 波 变 换 后 的 系 数 进 行 置 乱。

根据Ａｒｎｏｌｄ变换周 期 表，选 择 合 适 的 次 数 对 目 标 像 素 进 行

变换置乱，得到变换置乱图。

１．３．３　ＫＬ变换

ＫＬＴ可用 于 主 成 分 分 析（ｐｒｉｎｃｉｐａｌ　ｃｏｍｐｏｎｅｎｔ　ａｎａｌｙｓｉｓ，

ＰＣＡ），是一种具有 去 相 关 性 能 的 线 性 可 逆 变 换。原 算 法 计

算过程如下：

首先，将含有Ｎ 谱 段 的 多 光 谱 图 像 矩 阵 采 用 行 堆 叠 的

方法整合成二维矩阵Ｙ，计 算 向 量Ｙ 的 平 均 值，计 算 过 程 如

式（１１）所示。

ｍ＝Ｅ｛Ｙ}≈ １Ｎ∑
Ｎ

ｉ＝１
Ｙｉ （１１）

其次，求向量Ｙ的协方差矩阵Ｃ，计算过程如式（１２）所示。

Ｃ＝Ｅ｛（Ｙ－ｍ）（Ｙ－ｍ）Ｔ}＝ １Ｎ∑
Ｎ

ｉ＝１
ＹｉＹＴｉ －ｍｍＴ （１２）

　　最后，求协方差矩 阵Ｃ的 特 征 值 和 特 征 向 量。可 得 ＫＬ
变换表达式如式（１３）所示。

Ｙ＝ＡＴ（Ｙ－ｍ） （１３）

　　该算法所需运算量巨大，其中计算Ｍ×Ｎ 大小的谱段需

要（Ｍ×Ｎ－１）次加法和１次除法，计算Ｈ 需要（Ｍ×Ｎ）次减

法，而其他步 骤 的 运 算 所 需 的 运 算 复 杂 度 更 高，针 对 此 问

题，将作如下改进。

首先，计算协方差时并不使 用 全 部 光 谱 向 量，而 是 随 机

地选取光谱向量的一个子集，适当选 取 该 子 集 大 小，在 保 证

图像质量的前提下尽量降低计算复 杂 度。通 过 实 验 可 得，在

采样后的尺寸为传统方 法 的１／１００时，压 缩 性 能 最 好，计 算

复杂度也较低，综合考虑压缩性能与 计 算 时 间，本 文 选 用 此

值作为采样比估算协方差。

然后，求对称矩阵特征值与特征向量时常采用Ｊａｃｏｂｉ算

法，然而，利用Ｊａｃｏｂｉ算法 求 特 征 值 不 仅 要 选 取 主 元 素，而

且还要同时进行行与列的旋转变换，使得整个计算的过程十

分复杂，难于并行实现。

为计算对称矩阵 Ｍ 的 特 征 值，将 采 用 一 系 列 变 换 将 矩

阵Ｍ 变为各 列 两 两 正 交 的 方 阵Ｔ，即 ＭＶ１…Ｖｋ＝Ｔ，因 此

ＴＴＴ＝ＶＴｋ…ＶＴ１ＭＴ　ＭＶ１…Ｖｋ，我 们 可 以 根 据 矩 阵Ｔ与ＴＴＴ的

关系得出方阵Ｔ 各 列 的 谱 范 数 即 为 所 求 对 称 阵 特 征 值 的 绝

对值，其正负可由特征 值 与 特 征 向 量 的 关 系 式 Ｍｂｉ＝λｉｂｉ 中

Ｍｂｉ 与ｂｉ 的符号是否相同来判断，若相同，则λｉ 为正，否则

为负。

最后，计算特征 向 量 矩 阵。代 替 经 典 ＫＬＴ中 的 矩 阵 乘

法（均值×特征向量），采用提升方案。将 特 征 向 量 矩 阵 分 解

为ＡＴ＝ＰＬＵＳ，其中Ｐ为置换矩阵，Ｌ为单位下三角矩阵，Ｕ
为单位上三角 矩 阵，Ｓ为 对 角 矩 阵。为 了 保 持 无 浮 点 输 出，

在每个阶段之后，对输出元素进行舍入。改进后的ＫＬ表达

式如式（１４）所示。
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Ｙ＝ｒｏｕｎｄ（ｒｏｕｎｄ（ｒｏｕｎｄ（ＸＳ）Ｕ）Ｌ）Ｐ （１４）

式（１４）中，ｒｏｕｎｄ表示四舍五入。乘以Ｐ就是元素交换，其中

乘法仅由１和０进行。因 此，置 换 并 不 是 计 算 密 集 型 的，因

为它只需要循环遍历向量就可 以 交 换 某 些 元 素。Ｓ矩 阵 是 稀

疏的下三角 矩 阵；因 此，通 过 将 零 校 验 技 术 应 用 于 乘 法 运

算，可以需要更少的元素乘法运算。

　　变换后效果图见图２，对 一 幅 多 光 谱 图 像（含４个 谱 段）

的前三个谱段（ａ，ｂ，ｃ）分别作ＫＬＴ，得到三幅变换后的图像

（ｄ，ｅ，ｆ），消除了大部分谱 间 冗 余，能 量 主 要 集 中 在 前 两 个

谱段。

图２　各个谱段ＫＬ变换效果图

Ｆｉｇ．２　ＫＬ　ｔｒａｎｓｆｏｒｍａｔｉｏｎ　ｅｆｆｅｃｔ　ｄｉａｇｒａｍ　ｏｆ　ｅａｃｈ　ｓｐｅｃｔｒｕｍ

１．３．４　数据流加密

为了 进 一 步 压 缩，需 要 将 原 始 信 号 转 换 为 新 的 整 数 流，

并将整数流 转 换 为 二 进 制 编 码 流，并 采 用 霍 夫 曼 编 码。但

是，如果这些整 数 通 过 霍 夫 曼 编 码 直 接 转 换 为 二 进 制 比 特

流，则也将需要太多的存储空间。因此，采用ＤＰＣＭ 滤波器

将原始信号转换为新的整数数组。

首先，用量化器对非 零 系 数 统 一 进 行 量 化。然 后，为 了

节约存储空间，进一步压缩非零系数，我 们 将 处 理 得 到 的 系

数，使原始信号转换为 新 的 整 数 数 组。最 后，将 整 数 流 转 换

成二进制编码流，实现图像的高效编码。

采用Ｔｅｎｔ映射对 压 缩 后 码 流 进 行 混 淆 扩 散 加 密。假 设

明文压缩后的数据流为Ｒ，Ｔｅｎｔ映射初值和控制参数分别为

ｘ′０，ｘ′１，初始密文块为ｘ′２。数据流加密过程如下。

首先，将Ｒ分成ｎ个长度为３２的子块ｍ。
然后，以ｘ′０，ｘ′１ 为初值 和 控 制 参 数，迭 代ｎ次，迭 代

过程如式（１５）所示。

ｙｑ ＝ｍｏｄ（ｒｏｕｎｄ（ｘ′ｑ×１０１６），２３２） （１５）

　　最后，以ｘ′２ 为初始密文块，通过式（１６）得到加密序列。

其中，ＳＲ［ｅ，ｆ］表 示 将ｅ右 移ｆ 位，Ｌ５ 表 示 取 序 列 的 低

５位。

ｘｉ ＝ＳＲ［（ｍｏｄ（（ｒｉ⊕ｍｑ＋ｘｉ－１），２３２），

Ｌ５（ｍ（１＋ｍｏｄ（ｘ′ｉ－１，ｎ
））］ （１６）

２　结果与讨论

２．１　加密性能分析

２．１．１　抗攻击性分析

根据香农定理，熵可以反映 信 息 量 的 大 小。加 密 效 果 越

好，信 息 越 混 乱，与 此 同 时，图 像 中 所 含 的 信 息 越 少，信 息

熵越大。信息熵的计算公式如式（１７）

Ｅ＝∑
ｉ∈Ｉ
ｐｉ×ｌｏｇ（ｐｉ） （１７）

式（１７）中，ｐｉ 为像素ｉ出现的 概 率。表１显 示 了 几 种 加 密 算

法的信息熵差异。

表１　信息熵对比

Ｔａｂｌｅ　１　Ｉｎｆｏｒｍａｔｉｏｎ　ｅｎｔｒｏｐｙ　ｃｏｍｐａｒｉｓｏｎ
算法 信息熵

约瑟夫环算法 １０．１８５　７
ＡＥＳ算法 １０．７５８　４

改进的ＬＯＧＩＳＴＩＣ算法 １１．１３５　１
本算法 １１．７９４　３

　　从 表１中 可 以 看 出，本 算 法 的 信 息 熵 更 接 近 理 想 值

（１２），具有更好的抗攻击性。
像 素变化率（ｔｈｅ　ｎｕｍｂｅｒ　ｏｆ　ｐｉｘｅｌｓ　ｃｈａｎｇｅ　ｒａｔｅ，ＮＰＣＲ）和

归一化平均变化强度（ｔｈｅ　ｕｎｉｆｉｅｄ　ａｖｅｒａｇｅ　ｃｈａｎｇｉｎｇ　ｉｎｔｅｎｓｉｔｙ，

ＵＡＣＩ）是有效分析抗差分攻击的重要指标。其中ＮＰＣＲ表示

不同密文图像在相 同 位 置 上 灰 度 值 互 不 相 同 的 比 率，ＵＡＣＩ
表示不同密文图像之间的平均变化密度。其公式如式（１８）和

式（１９）所示。

ＮＰＣＲ＝
∑
ｉ，ｊ
Ｄ（ｉ，ｊ）

ｍ×ｎ ×１００％ （１８）

ＵＡＣＩ＝ １
ｍ×ｎ∑ｉ，ｊ

Ｃ１（ｉ，ｊ）－Ｃ２（ｉ，ｊ）
２５５ ×１００％ （１９）

其中，ｍ和ｎ分别表示图像的行和列，当Ｃ１（ｉ，ｊ）＝Ｃ２（ｉ，ｊ）
时Ｄ（ｉ，ｊ）＝０，反之，Ｄ（ｉ，ｊ）＝１。表２列出了本算法与其他

几种算法的ＮＰＣＲ和ＵＡＣＩ的测试结果。

表２　ＮＰＣＲ和ＵＡＣＩ的测试结果

Ｔａｂｌｅ　２　Ｔｅｓｔ　ｒｅｓｕｌｔｓ　ｏｆ　ＮＰＣＲ　ａｎｄ　ＵＡＣＩ
算法 微小明文改变（像素值） ＮＰＣＲ／％ ＵＡＣＩ／％

算法１［６］ １　 ９９．６０　 ３３．５０
算法２［７］ １　 ９９．６２　 ３１．５９
本算法 １　 ９９．８１　 ３４．１９

　　ＮＰＣＲ和ＵＡＣＩ的值越大代表算法的抗差分攻击能力越

强。由表２可知，本 算 法 的 ＮＰＣＲ和 ＵＡＣＩ优 于 现 有 算 法，
因此，与同类算法相比，本算法可以更好的抵御差分攻击。

为进一步验证本算法加密效果，选取多幅具有三个波段

的多光谱图像进行加密前后的水平、垂直以及对角线方向的

相关系数进行测试，测试结果（均值）见表３。

　　由表３可知，经加密后，图像的相关系数明显降低。
本算法共５个初始密钥，每个密钥产生的精度空间接近

１０１６。加密的过程中，密 钥 随 着 明 文 的 变 化 而 不 断 变 化。因

此，该算法具有较大的密钥空间，能有 效 抵 抗 已 知 明 文 攻 击

和穷举攻击。
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表３　加密前后相关性

Ｔａｂｌｅ　３　Ｃｏｒｒｅｌａｔｉｏｎ　ｂｅｆｏｒｅ　ａｎｄ　ａｆｔｅｒ　ｅｎｃｒｙｐｔｉｏｎ
波段 水平 垂直 对角

波段１原始图像 ０．９３９　６　 ０．８６７　９　 ０．８５９　１
波段１加密图像 ０．４１５　７ －０．００４　７ －０．３５４　３
波段２原始图像 ０．９２５　４　 ０．８６０　３　 ０．８２２　７
波段２加密图像 －０．００３　２ －０．００６　１ －０．２５３　８
波段３原始图像 ０．９４１　６　 ０．９２４　３　 ０．８４７　８
波段３加密图像 －０．０２０　４ －０．０００　７　 ０．３１８　１

２．１．２　加密敏感性分析

为了验证算法对密钥的敏感性，采用具有微小差异的密

钥对原图像加密，比较 码 流 的 变 化 率。通 过 实 验 可 得，输 出

比特流变化率保持在４７．６２％～４７．７１％之间，具有较好的密

钥敏感性。

保持密钥不变，随机改变图 像 中 某 一 像 素 值，通 过 加 密

后的比特流变化评价本算法对明文的敏感性。对具有不同特

征的特定压缩比的 ＱｕｉｃｋＢｉｒｄ进 行１００次 仿 真 实 验，通 过 实

验可知，密文比特流变化率保持在４７．４５％～４７．５２％。由此

可知，本算法对明文图像很敏感，可有效抵抗差分攻击。

为方便观察实验结果，利用该算法对多光谱图像的某谱

段进行加密，加密效果 如 图３所 示。由 图３可 以 看 出，本 算

法具有较好的 加 密 效 果，有 效 地 保 护 了 多 光 谱 图 像 的 有 用

信息。

图３　某谱段图像与加密图像

Ｆｉｇ．３　Ｉｍａｇｅ　ｏｆ　ａ　ｃｅｒｔａｉｎ　ｓｐｅｃｔｒｕｍ　ａｎｄ　ｅｎｃｒｙｐｔｅｄ　ｉｍａｇｅ

　　同时，本算法对多幅多光谱图像的不同谱段分别进行了

测试，均有较好的加密效果。

２．２　压缩性能分析

为方便验证算法的可行性，测试图像选用具有三个谱段

的多光谱图像。整个算法在计算机上用 Ｍａｔｌａｂ　Ｒ２０１２ｂ进 行

仿真。像素深度为８ｂｉｔ／ｐｉｘｅｌ（ｂ／ｐ），压 缩 比 为１６∶１，实 验

结果如图４所示，其中ａ为原始图像，ｂ为重建后图像。

　　由图４可知，在 码 率 比 较 高 的 情 况 下，本 算 法 的ＰＳＮＲ
特别高，重构后的图 像 与 原 图 像 差 别 不 大。图 像 经ＤＷＴ与

ＫＬＴ后，大部分像 素 值 位 于１ｂｉｔ，可 见，光 谱 冗 余 被 消 除

掉了。

为进一步验证压缩后图像的质量，选择４组具有不同特

征的ＱｕｉｃｋＢｉｒｄ多光谱图像进行测试，每组２０幅，并用最近

提出的多光谱图像压缩算法进行比较。测试结果见表４。

图４　原始图像与压缩重构图像对比图

Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｏｒｉｇｉｎａｌ　ｉｍａｇｅ　ａｎｄ
ｃｏｍｐｒｅｓｓｅｄ　ｒｅｃｏｎｓｔｒｕｃｔｅｄ　ｉｍａｇｅ

表４　压缩系统测试结果

Ｔａｂｌｅ　４　Ｔｅｓｔ　ｒｅｓｕｌｔｓ　ｏｆ　ｃｏｍｐｒｅｓｓｉｏｎ　ｓｙｓｔｅｍ

Ｍｅｔｈｏｄｓ　 ４∶１　 ８∶１　 １６∶１　 ３２∶１
ＳＡ－ＤＣＴ［８］ ４８．９４　 ４８．０２　 ４３．６０　 ３９．８３

ＤＷＴ－Ｔｕｃｋｅｒ［９］ ５３．１１　 ５０．２２　 ４６．８５　 ４１．７８
ＡＴＳ［１０］ ５０．１７　 ４５．８７　 ４３．３６　 ４１．２３

ＪＰＥＧ２０００［１１］ ４９．４５　 ４８．１１　 ４５．０７　 ４０．３１
Ｏｕｒｓ　 ５４．１５　 ５０．９８　 ４７．４９　 ４２．４０

　　由表４可知，在４∶１～３２∶１范 围 内，本 压 缩 算 法 达 到

很高的峰值信噪比，优于现有的压缩 算 法，在 正 常 工 作 压 缩

比为１６∶１时，比现有压缩算法的信噪比提高 了０．６４ｄＢ以

上。为进一步测试本算法的性能，进行 了 极 高 压 缩 比 条 件 下

的测试。在压缩比６４∶１和１２８∶１的情况下，系统的ＰＳＮＲ
可分别达到３５．０３和３１．２８，优于现有算法１ｄＢ以上。可见，

本算法可行，且特别适合对压缩比要求较高的场合。

表５　数据处理速度比较结果

Ｔａｂｌｅ　５　Ｃｏｍｐａｒｉｓｏｎ　ｒｅｓｕｌｔ　ｏｆ　ｄａｔａ　ｐｒｏｃｅｓｓｉｎｇ　ｓｐｅｅｄ
方法 吞吐率／（Ｍｐｉｘｅｌｓ·ｓ－１） 频率／ＭＨｚ

ＪＰＥＧ２０００［１１］ ５．５２　 ８８
ＫＬＴ［１２］ ９．７７　 ８８

ＤＷＴ－Ｔｕｃｋｅｒ［９］ １１．２６　 ８８
３ＤＳＰＩＨＴ［１３］ １６．０４　 ８８

Ｏｕｒｓ　 ５．０５　 ８８

　　表５列出了本算法与现有的一些算法的数据处理速度比

较结果。由表５可知，本文提出的压 缩 算 法 数 据 吞 吐 率 低 于

现有压缩算法，与ＪＰＥＧ２０００相 比 处 理 速 度 相 当，但 压 缩 比

要远远高于ＪＰＥＧ２０００以及其他压 缩 算 法。本 算 法 吞 吐 率 略

低的一部分原因是因为与其他压缩算法相比，算法中加入了

加密算法，提 高 了 算 法 的 复 杂 度。随 着 硬 件 方 案 的 不 断 完

善，该算法的处理速度会不断提升，与 此 同 时 算 法 的 高 峰 值

信噪比优势将更加明显。

为验证算法的去冗余效果，测试图像选用ＪＰＬ实验室的

ＡＶＩＲＩＳ多光谱图像序列。多 光 谱 图 像 经 二 维 离 散９／７小 波

变换后，大部分空间冗余 被 消 除 了，子 带 ＨＬ像 素 深 度 由８
ｂｉｔ减少到０～６ｂｉｔ，大部分像素值为５ｂｉｔ左右。经ＫＬ变换

后，大部分像素位于０．９ｂｉｔ左右。对图像采用信息熵进行比

较，经９／７小波变换后的图像信息熵为６．８６４　９，ＫＬ变换后
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图像的信息熵为３．０１５　８。可 见，多 光 谱 图 像 经 小 波 变 换 和

ＫＬ变 换 后，空 间 冗 余 和 光 谱 冗 余 大 部 分 被 消 除 了，图 像 的

压缩比得到了极大的提升。

与多光谱图像相比，高光谱图像以及超光谱图像拥有更

多的波段，同时波段更 加 连 续，相 邻 波 段 高 度 相 关，因 此 其

数据量更大、冗余 信 息 更 多，压 缩 加 密 的 难 度 会 有 所 提 升，

但其冗余的特性相似。本算法基于光谱图像的谱间冗余以及

空间冗余特性进行压缩以及加密，因 此，本 算 法 同 样 适 用 于

高光谱图像以及超光谱图像的压缩 加 密，同 时，在 此 基 础 上

进行了大量的测试，测试效果较为理想。

　　原始像素 和 重 建 像 素 之 间 的 光 谱 失 真 常 用 于 测 量 保 真

度，而光谱角距离（ＳＡＤ）是评价多光谱图像的最常用的标准

之一。较小的ＳＡＤ意味着压缩具有较少的信息损失，并且重

构的多光谱图像对于后续应用更为 可 靠。为 方 便 起 见，我 们

采用 均 值ＳＡＤ来 揭 示 多 光 谱 图 像 的 平 均 光 谱 失 真。关 于 不

同方法 的 均 值ＳＡＤ的 结 果 如 图５所 示。从 图 中 我 们 可 以 看

到，该方法在最大比特率下实现了较小的平均ＳＡＤ，这表明

该方法的平均频谱失真小于其他方法。因此，所提出的方法具

有良好的频谱保真度。

３　结　论

　　多光谱图 像 在 提 供 了 关 于 地 物 更 细 致 的 光 谱 信 息 的 同

时，其数据量急剧增加，给机载和星载数据传输和存储带来

图５　均值ＳＡＤ
Ｆｉｇ．５　Ｍｅａｎ　ＳＡＤ

困难。此外，由于某些侦察监视工作不 希 望 被 其 他 国 家 或 者

组织破解，因此除了通信链路加密之 外，非 常 有 必 要 对 多 光

谱图像进行加密，以确 保 数 据 的 安 全 性。在 此 基 础 上，本 文

提出一种将混沌思想、小波变换和ＫＬ变换相结 合 的 多 光 谱

图像压缩加密 算 法。该 算 法 充 分 利 用 多 光 谱 图 像 的 冗 余 特

性，弥补了传统算法的 不 足。实 验 结 果 表 明，该 方 法 信 噪 比

高、运 算 时 间 短、密 钥 空 间 大，同 时 对 密 钥 和 明 文 敏 感，并

在频谱保真方面具有较好的效果。
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