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摘要:针对无线传感器网络(wireless sensor network,WSN)在实际应用中网络拓扑易失效和传感器节点易故障的瓶颈问题,
提出了一种基于分簇的分布式容错算法。 算法协同运用节点能耗和路径损耗模型进行能耗控制,并通过簇首(cluster head,
CH)竞选模型,将传感器网络内的节点分为节点级和 CH 级,首先在节点级,通过与邻居节点进行数据聚合比较和自身状态

感知,可以诊断节点内的硬件组件故障;另外,在 CH 级,通过与簇内节点的信息交互,则可以对节点进行故障检测和故障恢

复。 仿真结果表明,与同类型经典算法相比,分布式容错算法在检测精度、故障节点容错率、能量消耗和节点生存率等方面

具有一定优势。
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ABSTRACT:Aiming at the bottleneck problem of wireless sensor network (wireless sensor network,WSN) in the
practical application of network topology failure and sensor node failure,a distributed fault-tolerant algorithm based
on clustering is proposed. The algorithm uses the node energy consumption and path loss models to control energy
consumption,and uses the cluster head (cluster head,CH) election model to divide the nodes in the sensor network
into node-level and CH-level. The node performs data aggregation and comparison and its own state awareness,which
can diagnose hardware component failures in the node; in addition, at the CH level, through the information
interaction with the nodes in the cluster,the node can be fault detected and recovered. The simulation results show
that compared with the classic algorithms of the same type,the distributed fault-tolerant algorithm has certain advan-
tages in detection accuracy,fault-tolerant rate of faulty nodes,energy consumption and node survival rate.
KEYWORDS:Wireless sensor network (WSN); Distributed fault - tolerance; Cluster head; Hardware failure;
Failure recovery

1　 引言

WSN 是由大量具有感知和通信能力的低功耗节点组成

的多跳自组织网络,其通常部署在一些人迹罕至的恶劣环境

中,这就要求 WSN 具备一定的容错能力以应对极端环境所

导致的各类故障[1] 。 一般影响 WSN 性能的故障分为硬故障

和软故障,硬故障主要是节点自身组件损坏或电源能量不足

等因素造成的,而软故障主要是节点采集传输数据的误差率

太大,不能得到准确的观测值[2] 。 而如何设计可靠的容错机

制,实现 WSN 数据传输的高效准确,是目前研究的热点。
当前,国内外大多数解决方案都是从实践上研究容错机

制,在文献[3]中,Somaye 等人设计了一种基于 WSN 的容错

和节能聚类算法(fault tolerance and energy clustering,FTEC),
FTEC 算法折中考虑了能耗和容错这两个矛盾因素,在具体

容错过程中,该算法依据一定规则划分有效簇,并对 CH 节
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点导致的故障提出了相应的自愈恢复策略,一定程度上提高

了 WSN 的容错性能,不过该算法没有考虑实际算法开销以

及数据传输时延,只能在特定环境下应用;文献[4]中,Chal-
houb 等人提出了一种以机器学习技术为核心的容错框架,对
不同故障类型的传感器进行检测与跟踪,以便能够快速进行

自愈操作,但是该系统没有考虑机器学习模型需要遍历所有

节点,此方案会产生大量额外的通信开销,不适用于大规模

网络;文献[5]中,Menaria 等人提出了一种基于 Petri 网的分

布式模型进行 WSN 容错,该方案通过邻居节点感知信息的

时空相关性来检测节点故障,能在物理层上极大的容忍硬件

故障,然而该算法没有考虑负载平衡的解决方案,随着网络

节点数的增加,算法效率会逐渐降低,不能满足多节点网络

需求;文献[6]里,蒋和徐等人基于不相交路径设计了一种路

由容错系统,通过色彩空间分离技术搭建节点间的数据路由

路径,避免了节点路由路径的缠绕问题,大大增强了数据传

输稳定性,但是其不能完全克服随机路径选择过程中的网络

故障,实用性稍差,难以大规模推广。
针对上述问题,本文提出了一种基于分簇的分布式容错

算法(distributed fault-tolerant algorithm,DFTA),通过故障检

测、故障分类和故障恢复进行容错机制设计,首先监视系统

是否存在任何不当行为(故障检测),之后分析收集的数据并

对网络进行故障分类,最后使用建议的恢复算法在 CH 级别

上进行恢复操作,并且利用该算法克服能量损失和硬件故

障,延长了 WSN 内节点的生命周期。

2　 网络与节点模型

2.1　 网络模型与假设

如图 1 所示,假设有 N 个初始能量相同的静态传感器节

点随机分布在一个二维区域内,它们分组成簇并自己选定

CH,簇内的传感器节点根据自己的传输半径以多跳的方式

相互连接,各个簇内的节点通过各自 CH 能够互相通信,最
终将来自所有簇的聚合消息都传输至基站,用以进一步处理

信息[7] 。 设所有节点初始状态正常,都有属于自己的独立

ID 号,结构、功能和传输半径均一致,并以固定的速率感知

来自环境的数据,健康的节点可以将自己感测到的数据交换

到邻居节点上,且周期性地将自己处理过的数据和广播信息

传输给 CH 节点,通过同步通信,CH 在一个固定的时间间隔

内接收所有节点的数据和广播消息用以保持网络状态,并且

CH 具有数据检查和汇聚节点的属性功能。
2.2　 节点能耗模型

DFTA 算法设计的最终目标是为了延长整个 WSN 的工

作寿命,所以需要以节点能量耗尽所经历时间为最大时间建

模,所以本算法在 Heinzelman 等人提出的能耗模型上做了一

些改进,在 WSN 数据传输能量消耗上仅针对数据传输和数

据接收,令电池能量损耗为 0,其能耗方程式如式 ( 1)
所示[8-10] 。

图 1　 WSN 分簇网络模型

Ec = E0 - (ET × Tt)　 (0 ≤ t ≤ tmax)

Ej = Ec - (ER × tR)　 (0 ≤ t ≤ tmax)

El = 0

ì

î

í

ïï

ïï

(1)

式(1)中,Ec为传输 1 比特数据后的剩余能量,单位为焦耳

(J),E0为每个节点的初始能量,ET代表一定时间内传输 1 比

特数据所消耗的能量,Tt为传输时间,单位为微秒(μs),Ej为

接收到 1 比特数据后的剩余能量,ER是接收 1 比特数据所消

耗的能量,tR代表接收时间,El为电池的能量所示,本模型中

假设电池为理想状态,不考虑其损耗,并设定所有传输路径

具有相同的负载。
2.3　 路径损耗模型

为了进一步降低网络内能量损耗,本文算法基于自由空

间路径损耗模型做了一些改进,DFTA 中,路径损耗( path
loss,PL)与距离成正比,其路径损耗模型如式(2)所示。

PL = PT / PR 　 βdn (2)
式(2)中,PT代表传输功率,PR代表接收功率,d 为相邻节点

之间的距离,n 表示相邻节点间的路径数量,β 为路径衰减系

数,取值在(0,1)之间由人为定义。 在该模型中,当无线电信

号从发射机传播出去时,电信号的功率会根据从发射机经过

的距离而减小,也就是其损耗取决于无线电发射和接收的功

率,并与其成正比关系,而两个节点( xi,yi)和( x j,y j)之间的

距离 dij = (x j-xi) 2+(y j-yi) 2 ,最终依据此模型控制每条链

路中的路径损耗,且达到降低能耗的目的[11] 。
2.4　 CH 竞选模型

在实现算法之前,需要对 WSN 内节点进行分簇和竞选

CH 的处理,首先任意传感器节点 i 在其通信范围内广播一

条包含其能量、位置和编号的消息,为了减少网络内节点的

整体能量消耗,控制参加竞选的节点数量,在该模型内设置

一个竞选能量阈值 T,如果节点能量大于该阈值则可以参加

CH 竞选,反之则不行[12] 。 每一轮中,符合条件的节点计算

其 CH 竞争半径(radius of competition,RC)的大小,并综合考

虑节点剩余能量和与基站(base station,BS)的距离等因素,
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其计算公式如式(3)所示

RC = c
di

dmax
+ (1 - c)

Eci

E0
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û
úú Rmax (3)

式(3)中,di表示第 i 个节点到 BS 的距离;dmax是任意节点到

BS 的最大距离;Rmax代表自定义的最大竞争半径,其单位都

是米;Eci为当前竞选节点 i 的剩余能量;c 为竞争系数,取值

为 0 到 1 之间的常数。 针对本文大规模网络的应用背景,考
虑节点能量与距离因素对 RC的影响,将 Rmax的取值定为 80-
100m,c 取值为 0. 65,当 di≅dmax,Eci≅E0时,节点 i 的 CH 竞

争半径最大,其 CH 竞选成功率也达最高。

3　 分布式容错算法

提出的算法是通过故障检测、故障分类和故障恢复来实

现 WSN 节点的物理层故障,属于自愈技术的范畴,在 DFTA
算法中,网络内的每个节点通过周期性的广播消息向 CH 节

点表示其运行状态,CH 再根据簇内节点状态进行下一步动

作,该算法共分为部署、故障检测和故障恢复这三个阶段。
3.1　 部署阶段

在部署阶段中,主要包含两个状态,分别为设置状态和

稳态状态,DFTA 算法路由协议是基于 LEACH 的概念,其路

由协议的时间栈如图 2 所示。

图 2　 部署阶段路由协议时间栈

在设置状态时,应用 CH 竞选模型选择合适的节点成为

CH,每一轮中,选定的 CH 节点向簇内所有节点广播一条广

告消息,通知所有节点更新状态消息,在接受到该消息之后,
所有非 CH 节点确定自己所在簇,并开始进入工作状态。

在稳态状态时,各个簇中的节点开始感知消息,并将感

知到的数据与自身邻居节点进行聚合比较,然后在规定的时

间间隔内将感测到的信息传输给各自 CH,最后经由 CH 汇

总数据信息传输至 BS[13] 。 由于 CH 过多通信需要消耗大量

能量,所以每一轮都必须重新竞选 CH 节点,延长网络内节

点的生存寿命。
3.2　 故障检测阶段

本阶段主要是在 CH 级别和节点级别上进行故障诊断

与检测。 在节点级,传感器节点定时发送和接收来自邻居节

点的所有数据,时间设置为 300μs,之后节点使用处理器将自

身的采集数据与邻居数据进行对比,以此来诊断各个传感器

节点;当关闭收发机电路时,传感器节点进入睡眠状态,时间

设定为 299μs。 在 CH 级,CH 节点接收簇内各节点收集的聚

合数据,并使用式(4)对簇内节点进行综合评估。
e( t) = x( t) - αy( t)(0 ≤ t ≤ tmax) (4)

式(4)中,e( t)为信息差分向量,x( t)为邻居节点在一个周期

t 内感知到的数据信息值,α 为差分因子,y( t)表示传感器节

点在周期 t 内感知到的信息值,通过计算 x( t)与 y( t)之间的

向量差来对节点进行评估[14] 。 CH 从接收到的数据筛选发

送方标识符,以识别哪些传感器节点能够成功发送数据,在
周期 t 内无法向 CH 发送广播消息的节点则被标识为故障节

点,成功的对节点状态进行检测。
3.3　 故障恢复阶段

本阶段为 DFTA 算法最重要的一环,主要是在节点级别

和 CH 级别上联合处理传感器节点的硬件故障。 当传感器

节点没有在周期 t 内感知到环境信息,则会被检测为“感知

错误”,CH 将其声明为业务节点;若传感器节点在一个周期

时间 t 内都没有从其邻居们接收到任何数据,其会被检测为

“接收故障”,CH 会将其声明为仅感测节点,它只感知环境

信息发送给 CH,而不从其邻居接收任何数据[15] 。
当节点电池能量大于预设置的休眠阈值时,CH 会将其

标识为活动节点,随着节点能量达到一个阈值极限时,该节

点会保留接收到的信息并向 CH 发送一条休眠通知消息,宣
告自己为休眠节点,CH 反馈消息并移除该节点,使用其它节

点来替代其工作,至此网络重新进入活动模式,新的节点开

始向 CH 广播消息,CH 节点反过来将该节点添加到网络中

用以更新拓扑;若故障节点未得到 CH 反馈,它将一直保持

睡眠状态,CH 重新选择路由路径并将该节点移出拓扑。 而

针对业务节点与仅感测节点,CH 也会将其标识为故障节点,
并使用其它节点来更新拓扑。 其具体的容错算法流程图如

图 3 所示。
图 3 中,NK表示网络中的活动节点数量,NF为故障节点

数量,Nc代表故障存疑节点,需要进一步确认其状态;该容错

步骤主要是从广播消息与数据包(data packet,DP)这两方面

来进行 CH 判断,以此来检测节点组件故障和电源模块状

态,若节点发生故障,CH 则开始进入恢复阶段,其具体恢复

流程如图 4 所示[16] 。

4　 实验结果及分析

4.1　 实验设置

在本节实验中,使用 MATLAB 仿真软件对提出的 DFTA
算法进行验证,令所有传感器节点以分布式方式随机分布在

一个 300m×300m 正方形区域内,每个节点的最大传输距离

设定为 75m,其初始能量都为 10J,节点休眠阈值设置为初始

能量的 3%,CH 竞选阈值设为初始能量的 70%,所有节点的
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图 3　 一轮容错流程图

图 4　 CH 级故障恢复

数据传输时间都规定为 300μs,网络内节点故障概率随机设

置,对节点数量 N={50,100,…,300}进行重复比较,并根据

CH 竞选模型将网络分成不同的簇,对实验方案独立执行 50
次取其平均值作为最终结果,其仿真伪代码和参数表如下。

仿真伪代码:
1) 　 For random(k) do {随机使用不同的节点故障概率}
2) 　 For N= 50 to 300 step 50 do {从 50 到 300 个节点,每次递增 50}
3)H←randamnetwork(N);{构建随机网络}
4) 　 　 For A in DFTA do {运行 DFTA 算法}
5)S←A.InitPhaseTopo(K,H);{初始化网络拓扑}
6)TN←CalculateNodeAverageLifeTime( S);{计算节点的平均生存时

间}

7)　 　 Record PN;

8)　 　 For F= 1,N do{仿真运行}
9)　 　 　 Run time triget F nodes fault;{定时触发故障节点}
10) 　 　 If all live node connected
11) 　 　 　 Continue;
12) 　 　 Else
13)NF←F;Break;

14) 　 　 End For F= 1,N
15)　 　 Record TN;

16) 　 End For
17) 　 End For

　 　 表 1　 仿真参数表

参数 数值

网络范围(m2) 300×300

节点传输距离(m) 75

节点数量 N 50-300

每周期持续时间(μs) 909

初始能量 E0(J) 10

节点休眠阈值 Eth(J) 0. 3

节点感知距离(m) 10

信息数据包大小(bit) 200
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4.2　 仿真结果及性能分析

4. 2. 1　 检测精度分析

为了验证 DFTA 算法在故障检测上的性能优势,使用故

障检出率和故障误检率作为故障检测精度的分析指标,其中

故障检出率=已检出的故障节点个数 /网络故障节点总数,
故障误检率 = 检测为故障的正常节点数 /网络正常节点总

数。 对 WSN 内节点分别在传感器故障、接收器故障和电池

故障情形下进行检测精度比较,并针对这三种故障设置不同

的节点故障率,按照实验设置每种实验方案独立执行 50 次,
取平均值为最终结果,其实验结果如图 5(a)和(b)所示。

图 5　 三种故障下的检测精度

由图 5(a)和(b)可知,DFTA 算法针对不同故障情形都

具有较高的故障检测精度。 当节点发生传感器故障,且网络

故障率低于 30%时,算法的故障检出率在 80%以上,误检率

在 3%以下,这是由于节点发生感知或发射器故障(统称传感

器故障)时,它不会传输任何感知信息给 CH,且无法与正常

邻居节点进行信息交互,故 CH 节点对此类故障有较高的检

测精度;当节点发生接收器故障,且网络故障率在 40%以上

时,故障检出率在 70%左右,误检率在 6%以下,检测精度良

好;当节点出现电池故障时,由于网络内节点初始能量是随

机设置的,仅通过节点本身发送休眠信息,CH 很难分辨出节

点是否已经达到休眠阈值进入休眠,所以在网络故障率同为

30%左右时,电池故障的检测率相比于传感器故障降低了

8%,又因为 CH 通过接收电池故障节点的邻居节点消息,可
判断出该节点的故障类型,故相同的网络故障率条件下,其
故障检出率还高于节点接收故障。 从整体的实验结果来看,
DFTA 算法对各种故障类型都具有很好的适应性,这对于本

文容错算法的实际应用提供了重要支撑。
4. 2. 2　 网络容错率分析

为验证故障节点数量对 DFTA 算法容错性能的影响程

度,将其与网络级联故障自愈算法(network cascade fault self-
healing,NCFSH)、故障冗余路由算法(failure redundant routing
algorithm,FRRA)和分布式异构聚类算法(distributed hetero-
geneous clustering algorithm,DHCA)进行比较,并且在每次实

验中,增加网络节点个数,其失效节点容错率比较图如图 6
所示。

图 6　 不同节点数量下的容错率

图 6 清楚的展示出了不论节点数量多少,DFTA 算法都

具有较其它三种算法更高的故障节点容忍率。 对于拥有 200
个节点的 WSN 而言,当网络中超过 37%、24%和 20%的部署

节点出现故障时,FRRA、NCFSH 和 DHCA 算法均不能维持

WSN 基本功能,而本文算法仍可进行正常感测工作,这是由

于所提算法是在 CH 级进行故障恢复,并在完成一轮恢复工

作后重新进行 CH 竞选,极大程度上保证了 CH 能够正常进

行恢复工作,使网络拥有高容错率。 而随着节点数量的增

加,DFTA 算法的容错率提升幅度最大,其性能方面远超其它

同类算法。
4. 2. 3　 能量消耗分析

图 7 展示了 DFTA、FRRA、NCFSH 和 DHCA 这四种算法

在节点数量一定时 WSN 内能量消耗情况,其中横轴代表传

输数据包次数,纵轴为网络内平均能量消耗。 从图中可以看

出这四种算法的变化趋势大致相同,DFTA 算法的能量消耗
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率比 NCFSH 算法节省了 16%,比 DHCA 算法节省了 22%,也
比 FRRA 算法节省了 28%,这是因为本文的节点能耗仅针对

数据传输和数据接收,通信路径损耗也只是与距离的发射和

接收功率成正比的,再加上 CH 节点会移除网络中发生故障

的节点,减少了故障节点的能量消耗,并且增加节点休眠唤

醒机制,大大减小了 WSN 整体能量消耗,达到了预期结果。

图 7　 能量消耗比较图

4. 2. 4　 节点生存率分析

节点生存率是衡量容错算法适用性的一个重要指标,由
已部署节点总数减去被移除网络拓扑的节点个数比上节点

总数来表示。 本小节在节点数为 300 的网络规模下对每一

轮的存活节点数量进行仿真分析,并将其与 DHCA、FRRA 和

NCFSH 这三种算法进行比较,其实验结果如图 8 所示。

图 8　 节点生存率比较图

如图 8 所示,本文算法在平均节点生存率方面有较高优

势,其相较于 NCFSH 算法节点生存率提高了 13. 6%,比

DHCA 算法提高了 19. 5%,比 FRRA 算法提高了 20. 7%,这
主要是由于 DFTA 算法在每一轮都会重新竞选 CH,大大减

小了 CH 节点的能量消耗,并且将这种高能耗平均到了多个

节点上,再加上算法采用的节点能耗模型和路径损耗模型,
进一步降低了网络内能量消耗,从而延长了部署节点的生存

时间,表现出了良好的性能。

5　 结论

WSN 作为现代通信系统的重要组成部分,高容错能力

是提高其网络性能的有效方法,本文以网络故障管理中故障

容错能力为研究目标,提出了一种基于 WSN 的分布式容错

算法(DFTA)来检测和恢复节点硬件故障,并分别在节点级

和 CH 级执行检测和恢复。 DFTA 算法与 FRRA、NCFSH、
DHCA 算法相比,在节点故障检测上平均能够达到 80%左右

的精度,在网络容错率和能量消耗方面性能也均高于其它三

种算法,最后在节点生存率方面相较于其它三种算法分别提

高了 13. 6%、19. 5%、20. 7%,显示出了理想的故障容错能力。
在未来研究中,会侧重构造更多的传感器网络用以模拟

真实环境样本,评估软件故障对 WSN 的实际影响,在增加大

量数据包的基础上,构建一种合适的路由算法,降低通信开

销,并在 CH 节点上应用自配置机制来管理各个簇内网络,
最后能够延长 WSN 网络寿命和算法稳定性。
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