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基于 BM3803的高可靠星载软件重注方法

罗佺佺，王永成，肖辉
（中国科学院长春光学精密机械与物理研究所，长春 130033）

摘 要：为了适应航天器高可靠、长寿命的需求，以某实际项目应用为背景提出一种基于 BM3803处理器的高可靠星

载软件在轨重注方法。该方法通过 1553B总线接收中央处理系统发送的重注程序，采用两个 EEPROM实现原程序和

重注程序存储，针对软件重注中接收、存储、固化和切换四个重要过程进行详细设计。设计了重注程序接收过程的多

重校验，提高文件上传过程的可靠性；提出了基于包序号的重注程序存储方法，解决传输过程中包不连续的问题；采

用了通过地面测控系统发送指令和引导程序相结合的方式进行重注程序加载，实现原程序和重注程序可靠切换。实

验结果表明，该方案能够实现软件重注，并具有较高的可靠性。
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A High Reliability Satellite Software
Re-injection Method Based on BM3803

LUO Quan-quan，WANG Yong-cheng，XIAO Hui
（Changchun Institute of Optics，Fine Mechanics and Physics，Chinese Academy of Sciences，Changchun 130033）

Abstract：In order to meet the requirements of high reliability and long life of spacecraft，a high reliability on-orbitsoftware

re-injection method based on BM3803 processor was proposed.The method receives the program sent by the central pro-

cessing system through 1553B bus，usestwo EEPROM to realize the original program and re-injection program storage and

carries out detailed design for the four important processes of receiving，storing，curing and switching in software re-injec-

tion.The multi-check of the receiving process of the program is designed to improve the reliability.A storage method of

re-injection program based on package number solves the problem of package discontinuity during transmission.The re-in-

jection program is loaded by the combination of bootloaderand instruction from ground operation control system，and the

original program and re-injection program are switched reliably.The effectiveness and high reliability of the method is veri-

fied by experiments.

Key words：satellite software；BM3803；software re-injection；reliability design

随着航天器向着高可靠、长寿命发展，对星

载软件也提出了更高要求。由于空间环境恶

劣，空间辐射和单粒子容易造成存储器故障，引

起程序运行异常。同时，由于在轨时间长，存在

系统更新升级的需求，而软件升级的代价远远

小于硬件升级。因此，软件重注功能成为当前

发展趋势。

目前，重注技术已经得到了广泛的应用。郝



佳宁等人［1］提出基于文件的软件在轨升级方法，

采用了配置数据与程序代码独立存储的方式实

现星载信息流实时在轨重构。钱方亮等人［2］基

于 SRAM+FLASH存储器配置，设计模块地址表

实现模块灵活调用，提高在轨编程的可靠性和

灵活性。刘德胜等人［3］通过 CPU和 FPGA交互

的方式，将重注程序直接发送到 CPU的 SRAM

中存储，不需要重新断电重启即可实现重注程

序切换。何双宗等人［4］针对多核 DSP系统设计

了一种动态重构方案，实现单个核上的系统重

构。郭宗芝等人［5］基于VxWorks操作系统，提出

基于模块的加载机制，更加安全便捷。在空间

相机［6-7］、无线电系统［8-9］、光电经纬仪［10］等领

域，软件重注成为提高系统可靠性的重要手段。

提出一种基于 BM3803处理器的星载软件重

注方法，该方法通过在接收过程中对数据的双

重校验确保接收重注程序的有效性。在重注程

序存储过程中，采用了基于包序号的存储方式，

避免数据包不连续出现的存储错误。本方案结

合 EEPROM的特点进行固化，并利用指令和引

导程序的方式可以实现程序相互切换，在重注

程序出现错误时，仍可以切换到原程序保证系

统的正常运行。该在轨重注方案在全过程均采

用了高可靠性设计。

1 重注系统组成及工作原理

重注系统功能框图如图 1所示。重注功能

由地面测控系统、中央处理单元（MCU）和载荷

综合管理系统共同实现。

图1 软件重注功能框图

中央处理单元通过天地链路接收地面测控

系统发送的数据包，载荷综合管理系统经 1553B

接收转发的数据包并解析，提供给其他的子系

统。综合管理系统实现通讯数据管理作用，并

且需要具备软件重注功能。软件重注功能实现

基于“CPU+EEPROM+SRAM”结构，CPU接收

地面上传的重注程序数据包暂存于 SRAM中，

经校验后再固化在 EEPROM中，完成程序重注。

SPARC体系处理器以其高可靠性广泛地应

用于航天领域［11-12］。本系统处理器选用 SPARC

体系的国产 CPU芯片 BM3803。BM3803是基于

SPARC V8结构的抗辐射加固微处理器，可以用

于嵌入式实时操作系统，能够满足航天任务需

求。BM3803通过外部存储器控制器可以访问

PROM、I/O 设 备 、SRAM 和 SDRAM。 表 1 为

BM3803存储器地址分配。BM3803处理器外接

PROM的起始地址为 0x00000000，大小为 512 M；

外接 I/O设备的起始地址为 0x20000000，大小为

256 M；外 接 SRAM/SDRAM 的 起 始 地 址 为

0x40000000，大小为 1 G。

表1 3803存储器地址分配

地址范围

0x00000000-0x1FFFFFFF

0x20000000-0x3FFFFFFF

0x40000000-0x7FFFFFFF

大小

512 M

256 M

1 G

映射

PROM

I/O

SRAM/SDRAM

EEPROM用于存储综合管理系统的应用程

序，其中 EEPROM1 用于存储原程序（出厂程

序），EEPROM2用于存储在轨重注程序。在轨

进行软件重注时，EEPROM1保持不变，能够保

证系统在重注失败的最坏情况下仍能够运行应

用程序。根据系统硬件设计，两片 EEPROM的

地址范围如表 2所示。EEPROM1的起始地址为

0x00000000，EEPROM2的起始地址为0x10000000。

CPU启动时从地址 0x00000000处开始运行。

表2 EEPROM地址空间分配

起始地址

0x00000000

0x10000000

映射

EEPROM1

EEPROM2
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SRAM为程序提供运行环境。系统启动后，

通过引导程序将存储在 EEPROM中的应用程序

搬移到 SRAM中进行运行。此外，SRAM还为

重注程序存储提供暂存区。

软件重注包括接收、存储、固化和切换四个

主要过程。

（1）接收过程是指地面测控系统通过天地链

路向卫星数管平台发送重注程序，CPU 通过

1553B总线接收重注程序的过程。

（2）存储过程是指将重注程序按照规定的顺

序存储在 SRAM中，并对重注程序完成校验的

过程。

（3）固化过程是指将检验完的重注程序写入

EEPROM2中的对应位置。

（4）切换过程是指软件重注完成后，从原程

序切换到重注程序的过程，包括切换指令发送

和重注程序引导。

2 在轨软件重注的关键算法

2.1 重注程序接收

地面测控系统按照一定的格式将数据进行

封装后发送给综合管理单元，封装格式如图 2所

示。

图2 重注数据格式

数据帧和数据包均包含头、长度、序号、数据

域和差错控制等信息，用来识别数据的类型以

及进行数据的校验。数据帧和数据包的长度均

为固定值。重注程序包格式包括用来判断重注

功能的事件标识和功能、对重注程序长度进行

校验的字节数。当重注程序字节数小于注入数

据可容纳字节数时，需在重注程序有效数据后

以填充码进行补充。一个数据帧中包含一个或

多个数据包，一个数据包的注入数据中也包含

一个或多个重注程序包。

根据功能不同，重注数据可分为三种类型：

（1）重注程序字节数和校验和。字节数和校

验和用来判断重注程序的正确性，在重注程序

处理过程中使用。

（2）重注程序开始/结束指令。重注程序开

始指令表明开始接收重注程序，同时对 SRAM

中的程序暂存区进行清零，将与程序重注相关

的遥测参数设置为初始状态。重注程序结束指

令表明所有的重注程序传输存储完毕，此时计

算存储区全部重注程序的校验码。

（3）重注程序。重注程序为应用程序代码。

由于每帧/包对长度有限制，因此重注程序需要

拆分成多帧/包的形式进行传输。

图3 数据接收流程

重注程序接收过程如图 3所示，重注过程开

始时，先注入“数据注入-程序重注开始”指令，

然后将重注程序上传，接收过程中先进行帧校
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验，若帧校验正确则接收数据帧。再对数据帧

中的每包数据进行拆分，分别进行包校验，校验

正确则接收相应数据包。最后对数据包中的参

数字节数进行判断，若字节数正确则将重注程

序存储在 SRAM的暂存区中。帧校验和包检验

及参数字节数校验错误，返回相应的遥测参数

供地面测控系统分析处理。所有重注程序传输

完后发送“数据注入-程序重注结束”指令，计算

重注程序校验码，若校验码与地面上传的校验

码一致，则将重注状态标志位置有效。

2.2 重注程序存储

数据传输过程中可能出现错误，从而导致帧

或包丢失，使得重注程序数据包不连续。提出

一种基于包序号存储重注数据的方法对每包重

注数据进行存储，能够有效地解决数据包不连

续的问题，提高重注过程的可靠性。在 SRAM

中设计重注程序存储区，按每包重注程序字节

数划分区域，不同包序号对应不同的存储区

域。重注程序包解析后将重注程序存储在对应

区域。

图4 重注程序存储流程

图 4为重注程序存储流程。CPU接收到经

校验有效的重注程序包后解析，将有效的重注

程序存储在 SRAM对应的重注程序存储区。首

先读取数据包中的包序号，然后计算数据包中

的重注程序的字节数，存储过程中通过判断存

储地址是否小于字节数，对数据包中的重注程

序进行存储。由于选用 CPU BM3803的存储机

制，因此在存储过程中需要将重注数据进行拼

字处理后再存储到 SRAM暂存区中。当前数据

包所有重注程序存储完后进行下一数据包的存

储。

2.3 重注固化

EEPROM在轨受单粒子影响可能发生位翻

转现象，从而造成软件失效。根据芯片手册，在

写模式下 EEPROM抗单粒子能力大大降低。因

此，在重注固化过程中，采用页写和字节写的方

式提高固化的可靠性。

本方案选用 3D-Plus公司的 40位 EEPROM，

其中高 8位为校验位，低 32位为数据位。EE-

PROM 具 有 SDP 保 护 机 制 ，能 够 防 止 对 EE-

PROM误操作。因此在进行重注固化时，需要先

分别对 EEPROM的数据位和校验位解除 SDP保

护。页写过程中，通过对 EEPROM的 I/O6进行

监控，判断页写是否完成。页写完成后，逐字节

进行比较，错误时再将错误字节重写，防止页写

过程中出现位翻转。EEPROM写完成后对其数

据位进行 SDP保护。BM3803具备 EDAC功能，

CPU向 EEPROM写 32位数据时，同时生成相应

校验位存储在 EEPROM的高 8位。对数据位进

行 SDP保护时，生成相应的校验位覆盖之前的

检验位，因此在数据位进行 SDP保护后重写数

据生成正确的校验位进行存储。重注固化结束

后通过发送遥测参数至地面判断固化是否成

功。

2.4 程序切换

完成软件重注后，可通过指令和引导程序相

结合的方式进行程序切换。程序切换控制采用

罗佺佺，等：基于BM3803的高可靠星载软件重注方法第4期 11
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指令控制继电器进行，继电器采用磁保持继电

器，继电器一端连接 CPU的一个 I/O引脚，另一

端为MCU程控指令，通过“加载原程序/加载重

注程序”程控指令控制 CPU I/O引脚电平高低，

“加载重注程序”时为高电平。根据系统硬件设

计，CPU 引导程序存于 EEPROM1 中，从地址

0x00000000开始，原程序存储于引导程序后。系

统上电后从地址 0x00000000开始运行，即先运行

CPU引导程序。引导程序将 EEPROM中存储的

程序搬至 SRAM 中运行，提高程序运行速率。

引导程序同时也完成程序切换，CPU通过判断

I/O引脚电平高低选择加载原程序或重注程序。

引导软件加载流程如图 5所示。地面运控

系统发送“加载重注程序”指令后，上电复位后

运行引导程序，判断 I/O引脚电平，若为高电平

则引导存储于 EEPROM2中的重注程序，启动应

用软件。

图5 引导软件加载流程

3 可靠性设计

由于空间环境恶劣，空间载荷需要经历低温

以及严重的空间辐射，其中 EEPROM和 SRAM

受空间单粒子效应，引起程序运行错误，因此软

件重注过程采取了以下可靠性设计提高重注的

可靠性：

（1）为了防止程序重注过程中系统通讯控制

异常，在重注程序固化过程中关闭所有中断，停

止其他操作，此时系统只进行程序固化；

（2）为了防止天地链路间通信错误，对每帧

数据和每包数据均进行校验位检验，如果检验

结果错误，则丢弃该帧/包数据；

（3）为了防止程序存储 SRAM 过程中出现

错误，在重注程序接收结束后对存储的完整程

序进行校验，校验项包括重注程序的字节数和

重注程序内容；

（4）为了防止 EEPROM固化过程错误，采用

了“页写+字节校验再写”的方式，提高固化过程

的可靠性；

（5）在程序切换方式选择上，为了防止传输

过程中数据注入指令出现错误引起程序切换错

误，采用了“程控指令+继电器”的方式进行切

换，其中程控指令相比于数据注入指令具有更

高的可靠性。

4 实验验证

通过地检设备向 CPU发送“重注程序字节

数和校验和”并存储在 RAM中，发送“程序重注

开始”数据注入指令，判读相应遥测量正确后将

重注程序按照帧格式发送给 CPU，并存储在

RAM的相应地址中。所有重注程序数据包发送

完毕后再通过地检设备发送“程序重注结束”数

据注入指令，通过相应遥测量判断软件重注成

功。发送“加载重注程序”程控指令后，重启系

统运行程序，根据相应遥测量的值判断重注程

序是否运行，通过观察发现遥测量值已经更新

为重注程序的标识号，重注程序已加载成功。

5 结论

以工程项目为背景，针对在轨软件故障或软

件升级的需求，提出了一种基于 BM3803的星载

软件高可靠重注方法，该方法采用多重数据包

校验保障接收数据的可靠性，设计基于包序号
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的存储方式对不连续的数据包进行存储，结合

BM3803和 EEPROM特点采用页写和字节写相

结合的方式对重注程序进行固化，另外设计程

控指令和引导程序进行程序切换，提高了星载

软件在轨重注的可靠性。目前该方案已经在某

项目综合控制软件前期实验中得到验证。实验

证明，提出的星载软件重注方法具有广泛的工

程实际应用价值。
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