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量子随机数高斯噪声信号发生器
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摘要：现有的高斯噪声信号发生器都是采用数学计算的方式生成随机数的，这种方式不能实现真正的随机信号，与实际
噪声信号不符。本文提出基于量子随机数的高斯噪声信号发生器，通过单光子探测器对选择路径的光子信号的探测作
为随机数的来源，实现基于真随机的高斯噪声信号发生器。将得到的随机数经过 ＷＧＮ高斯算法处理得到高斯噪声信
号，在ＦＰＧＡ中使用ｖｅｒｉｌｏｇ语言实现。对产生的噪声信号进行幅度谱和功率谱分析，结果表明产生的噪声信号幅度值
在０～２５５之间变化，幅度谱服从高斯分布，噪声信号的功率谱在２０ｄＢ上下均匀波动，服从均匀分布，满足高斯白噪声
的特性。与现有的噪声信号发生器相比，基于量子随机数的实现方式，其随机数来源清晰，能够做到真正的随机性，为实
现真随机数的高斯噪声信号发生器提供了一种简易的方案。
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１　引　言

　　ＧａＮ基材料是一种直接宽带隙半导体材料，

由于它具有直接宽带隙，原子键强，热导率、电子
饱和漂移速度、击穿电压高、耐高温、发光效率高
等优点，被认为是研制光电子器件的理想半导体
材料，被广泛地应用于光电子领域［１］。目前，基于

ＧａＮ材料的光电探测器在火焰检测、导弹告警、

电弧检测等领域具有重要的应用价值。在 ＧａＮ
基探测器光电信号检测中噪声一直是最为重要的

影响因素，设计一套合适的系统来模拟噪声对信
号的影响具有重要的意义［２－４］。

目前，大多数噪声信号都是建立在高斯噪声
基础之上，通过高斯噪声信号发生器对通信系统
中的噪声信道进行模拟，容易掌握通信系统中的
噪声规律，对提高信噪比具有重大意义。市场上
的高斯噪声信号发生器都是采用数学计算的方式

生成随机数来产生高斯噪声信号。北京航空航天
大学通过 Ｍ序列产生伪随机数的方法实现高斯
噪声信号；南京大学通过 ｗａｌｌａｃｅ算法的方式生
成伪随机数实现高斯噪声；北京科奇公司通过

ＤＤＳ直接频率合成的方法生成高斯噪声信号，其
信号发生器的频率为８～５０ｋＨｚ，噪声发生器的
频率较低。国际上也对高斯噪声信号发生器展开
了深入的研究，日内瓦大学通过ＢＯＸ－ＭＵＬＬＥＲ
算法产生高斯噪声信号，Ａｇｉｌｅｎｔ公司和Ｔｅｋｔｒｏ－
ｎｉｘ公司研制的高斯噪声信号发生器得到了广泛
的应用［５－６］，该发生器是通过伪随机数的方式来生
成高斯噪声信号的。这种伪随机数的方式是通过
数学计算生成随机数，信号来源简单，不能真正地

做到不可预测性，难以满足探测器实际应用过程
中噪声随机的特性。因此需要研究一种新的噪声

信号生成方式，以实现与现实噪声吻合度高的随

机噪声信号。

本文在结合前人研究的基础上提出一种新的

高斯噪声生成方法，即基于量子随机数的高斯噪

声信号发生器。本方法是一种基于真随机数生成

高斯噪声信号的方式。相比于原始的伪随机方

式，能够实现真正的随机性。量子随机数高斯噪

声发生器是基于ＧａＮ雪崩探测器探测光子信号

对路径随机选择形成随机数码流，生成高斯噪声

的一种方案［７］，更符合噪声系统的要求，能够更有

效地模拟通信系统中信道噪声的情况，为提高信

噪比提供了一种可靠的方案。

２　基于量子随机数高斯噪声信号发
生器的设计

２．１　结构设计

图１为基于量子随机数高斯噪声信号发生器

的结构框图。它主要由紫外 ＬＥＤ 光源（ＵＶ－
ＬＥＤ）、衰减器、分束器、单光子探测器、甄别器、单

稳态触发器以及ＦＰＧＡ处理模块构成［８］。紫外

ＬＥＤ光源由 ＵＶＬＥＤ 光源和恒流源驱动电路两

部分组成，ＵＶＬＥＤ采用２８０ｎｍ 的紫外 ＬＥＤ。

衰减器由减光片和光功率计组成。分束器采用的

是５０∶５０的光纤分束器，把一路光信号分成两

路。探测器由ＧａＮ雪崩二极管构成，甄别器由滞

回比较器构成，单稳部分采用的是Ｄ触发器，可

编程逻辑门阵列（Ｆｉｅｌｄ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｇａｔｅ　Ａｒｒａｙ，

ＦＰＧＡ）处理部分将随机数码流生成高斯噪声。
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图１　高斯噪声信号发生器的结构框图
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ａｔｏｒ

２．２　工作原理
基于量子随机数高斯噪声信号发生器的工作

原理是将真随机数码流转换为高斯噪声。首先，
将ＵＶＬＥＤ产生的紫外光信号经过衰减器衰减
后得到单光子信号，ＵＶＬＥＤ输出的光功率用功
率计检测记为Ｐ１，单光子的光能量为ｈｖ，记为

Ｐ２。其中，ｈ为普朗克常数，ｖ为对应波长的光频
率。调节衰减器的衰减值得到单光子信号，衰减
值ＡＴＴ为：

ＡＴＴ ＝１０ｌｏｇ（Ｐ２／Ｐ１）． （１）

　　单光子信号通过５０５０分束器输出，在其中一
个输出端放置单光子探测器。当光子经过分束器
时，选择每条路径的概率是１／２，其中一端的探测
器可以探测到光子信号，产生随机数［９－１０］，这种随
机数源的随机性强并且来源清晰。
探测器探测到光子信号后会产生雪崩电流经

过甄别器进行甄别，单稳后输出高电平信号，没有
光子信号的时候产生低电平信号，这样会产生原
始的随机数码流。每８ｂｉｔ的随机数码流作为随
机数信号输出，要产生一个服从某种分布的随机
数，可以先求出其分布函数的反函数解析式，再将
一个在［０，１］区间内均匀分布的随机数值代入其
中，就可以计算出服从某种分布随机数。高斯分
布密度函数为：

ｆ（ｘ）＝ １
２槡π
ｅｘｐ －ｘ

２

（ ）２ ． （２）

　　采用Ｂｏｘ－Ｍｕｌｌｅｒ变换法产生高斯分布随机
数，若Ｒ１，Ｒ２ 表示［０，１］均匀分布随机数，将Ｒ１，

Ｒ２ 代入高斯密度分布公式（２）的因变量中，再取
其反函数即可得到高斯分布随机数如下：

ξ＝ －２ｌｎＲ槡 １ｃｏｓ　２πＲ２

η＝ －２ｌｎＲ槡 １ｓｉｎ　２πＲ２
． （３）

　　把得到的随机信号进行 ＷＧＮ算法处理后，
送入到ＦＰＧＡ中进行处理，生成噪声信号，对得
到的噪声信号进行验证，是否满足高斯噪声信号

的特征。所谓高斯噪声是指它的概率统计特性服
从高斯分布而它的功率谱密度又是均匀的。确切
的说，只要噪声的功率谱密度的宽度远大于它所
作用的系统的带宽，并且在系统带宽内，它的功率
谱密度基本上是常数，就可以作为白噪声进行处
理。白噪声的功率谱密度为：

Ｓｎ（ｆ）＝Ｎ０２
， （４）

其中Ｎ０ 为单边功率谱密度，满足均匀分布。

３　实验结果与讨论

　　图２为基于量子随机数高斯噪声方案中

ＵＶＬＥＤ的驱动方案原理图，其中 ＵＶＬＥＤ的驱
动方案采用数控恒流源驱动模式。由于ＬＥＤ的
电流随电压的波动较大，ＬＥＤ两端电压微小的变
化会使得其两端电流指数倍增长，采用恒流驱动
模式能够防止电压的波动损坏ＬＥＤ芯片［１１］。本
实验中ＵＶＬＥＤ驱动模块采用ＬＦ３５３运放芯片，
通过模数转换器ＴＬＣ５６１５控制运放的输入端电
压。该数模转换器采用ＳＰＩ通信协议，通过３根
串行总线控制运放芯片输入端的电压；通过改变
输入端的电压调节 ＵＶＬＥＤ两端的电流，调整

ＵＶＬＥＤ的发光功率。

图２　ＵＶＬＥＤ驱动电路

Ｆｉｇ．２　Ｄｒｉｖｅｒ　ｃｉｒｃｕｉｔ　ｏｆ　ＵＶＬＥＤ

利用光谱响应测试系统获得 ＵＶＬＥＤ的ＥＬ
光谱曲线，如图３所示。用于制备 ＵＶＬＥＤ的

ＡｌＧａＮ材料通过金属有机物化学气相沉积法在
蓝宝石衬底上获得，其发光波长为２８０ｎｍ。本研
究把ＵＶＬＥＤ产生的光信号经过衰减后通过分
束器输出，被输出端的探测器探测到，产生原始的
随机数码流。
图４为量子随机数产生的方案，通过探测器

对光子信号的探测来产生随机码流，光子信号经
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图３　ＵＶＬＥＤ光谱曲线

Ｆｉｇ．３　Ｓｐｅｃｔｒａｌ　ｃｕｒｖｅ　ｏｆ　ＵＶＬＥＤ

过路径选择后被探测器探测到，探测器１探测到
的光子信号的概率Ｐ＝１／２，产生雪崩电流。然后

把雪崩电流经过放大器放大，通过甄别、单稳输出
得到稳定的ＬＶＴＴＬ电平信号，设置甄别器两端
的甄别电平，测试时调节滑动变阻器Ｒｔ１的阻值
设置甄别电平为５０ｍＶ［１２－１３］，能够有效地提取出
雪崩信号，甄别输出后的信号送入Ｄ触发器中进
行单稳。最后输出稳定的ＬＶＴＴＬ电平信号，记
为原始的随机数信号，存入到寄存器Ｒｅｇ中。每

８ｂｉｔ的原始随机数作为随机数信号输出，假设输
出的随机数信号为：

Ｒｅｇ［７∶０］＝ ｛０，１，１，０，０，０，１，０｝． （５）

　　把输出的随机数信号进行函数变换，得到高
斯分布的随机数，使用 ＷＧＮ函数随机抽取Ｒｅｇ
［７∶０］，记为ｕ，得到的高斯随机数为：

ＷＧＮ ＝ＷＧＮ（ｕ）． （６）

　　将高斯随机数送入ＦＰＧＡ中进行后处理得
到高斯噪声信号。

图４　随机数产生电路

Ｆｉｇ．４　Ｒａｎｄｏｍ　ｎｕｍｂｅｒ　ｇｅｎｅｒａｔｉｏｎ　ｃｉｒｃｕｉｔ

　　高斯噪声的产生方法采用ＤＤＳ直接频率合
成的方式，ＤＤＳ直接频率合成能产生连续相位信
号的转换时间短、成本低，在频率不是特别高的场
合比较适用。由于随机信号来源于探测器对光子
信号的计数，受限于探测器的响应时间，选择

ＤＤＳ直接频率合成的方式比较合适。把得到的
高斯随机数送入到ＦＰＧＡ中进行后处理，每次读

取８ｂｉｔ的随机数［１４－１５］。本文中ＦＰＧＡ芯片采用

ＡＬＴＥＲ公司的Ｃｙｃｌｏｎｅ　ＩＶ　ＦＰＧＡ芯片，ＦＰＧＡ
的最小系统电路如图５所示。通过ＦＰＧＡ内部
的ＲＯＭ　ＩＰ核，载入高斯随机数查找表文件就可
以产生对应的噪声信号。

把原始随机数据通过 ＭＡＴＬＡＢ进行高斯算
法（ＷＧＮ）处理得高斯噪声数据存入到查找表文
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件中，在ＦＰＧＡ中载入查找表到ＲＯＭ　ＩＰ核中，
对ＲＯＭ　ＩＰ核进行寻址得到高斯噪声。这里运
用 ＭＡＴＬＡＢ进行算法处理可以避免ＦＰＧＡ进
行复杂的数据运算，提高ＦＰＧＡ的处理速度，易
于实现。ＤＤＳ直接频率合成的方式是当每一个

ＣＬＫ时钟上升沿到达时，由ＦＰＧＡ输出一个随机
地址作为ＲＯＭ查找表的地址，ＲＯＭ查找表通过
地址查询到每个地址对应的内存中存有的高斯噪

声信号［１６］，查找表文件如表１所示。这种方法实
现简单，具有高分辨率和快速转换时间等优点。

表１　高斯噪声查找表结果

Ｔａｂ．１　Ｒｅｓｕｌｔ　ｏｆ　Ｇａｕｓｓ　ｓｉｇｎａｌ

ＣＬＫ地址 高斯噪声

０　 １５２

１　 ２５５

２　 ０

３　 ２

４　 １５３

图５　ＦＰＧＡ最小系统

Ｆｉｇ．５　Ｍｉｎｉｍｕｍ　ｓｙｓｔｅｍ　ｏｆ　ＦＰＧＡ

　　把经过ＦＰＧＡ处理后得到的噪声信号通过

Ｍｏｄｅｌｓｉｍ进行仿真验证，对生成的噪声信号进行

１ｍｉｎ的采样，由图６可以清楚地看到噪声信号
的幅度信息，文章采用的是每８ｂｉｔ的随机数码流
做为随机数信号，每８ｂｉｔ的随机数生成噪声信
号，噪声信号的幅度在０～２５５之间随机变化。在
图６中，可以看到噪声信号的幅度信息在随机变
化。为了进一步验证产生的噪声信号是否满足高
斯噪声信号的要求，是否在幅度上服从高斯分布，
在频率上服从均匀分布［１７］，这里给出了进一步的
验证，读取１ｍｉｎ和１０ｍｉｎ的噪声信号，计算出

它的幅度曲线和功率谱曲线，测试它的幅度谱是
否满足高斯分布，功率谱是否满足均匀分布。测
试结果如图７和图８所示。
图７为所测噪声信号的幅度谱。由图７可

知，噪声信号幅度在０～２５５之间变化，符合由８
ｂｉｔ的随机数产生噪声信号的实现原理，纵坐标表
示采样的１ｍｉｎ内出现噪声信号的次数。由图７
（ａ）可知，在１ｍｉｎ的采样时间内，噪声信号的幅
度分布满足高斯曲线分布的趋势。为了进一步验
证生成噪声信号的可靠性，本文增加了采样时间，
把采样时间增加到１０ｍｉｎ，图７（ｂ）为１０ｍｉｎ
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图６　高斯噪声信号

Ｆｉｇ．６　Ｎｏｉｓｅ　ｏｆ　Ｇａｕｓｓ　ｓｉｇｎａｌ

图７　高斯噪声幅度谱

Ｆｉｇ．７　Ａｍｐｌｉｔｕｄｅ　ｓｐｅｃｔｒａ　ｏｆ　Ｇａｕｓｓ　ｎｏｉｓｅ

采样的噪声信号幅度谱分布曲线，由图可知，增加
采样时间噪声信号幅度谱分布和高斯分布越来越

接近，因此本次生成的噪声信号在幅度上满足高
斯分布的要求。

　　功率谱是验证噪声是否满足高斯分布的另一
有效手段［１８－２０］，因此对它进行了测试与分析。图

８为所测信号的功率谱，由图可知，功率谱振幅分
布平坦，在２０ｄＢ上下均匀波动，满足高斯噪声信
号功率谱分布的要求。由此再次证明，本文提出
的基于量子随机数噪声发生器满足高斯噪声要

求。因此，本文提出的基于量子随机数的方法是
产生噪声的有效手段，为研究探测器的行为提供
了有效的噪声来源。

图８　高斯噪声功率谱

Ｆｉｇ．８　Ｐｏｗｅｒ　ｓｐｅｃｔｒｕｍ　ｏｆ　Ｇａｕｓｓ　ｎｏｉｓｅ
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４　结　论

　　本文针对探测器应用过程中传统噪声信号
的产生方式是基于伪随机数序列生成的，产生
的随机数不能做到真正随机的问题，提出一种
基于量子随机数高斯噪声信号发生器的方法。
该方法采取光子对路径的选择生成真随机数，
进而通过 ＦＰＧＡ处理的方式生成高斯噪声信

号，最后利用 Ｍａｔｌａｂ进行复杂的运算，减小对

ＦＰＧＡ资源的占用。结果表明，噪声信号在

０～２５５随机分布，功率谱在２０ｄＢ上下均匀波
动。随着采样时间从１ｍｉｎ增加到１０ｍｉｎ，幅度
谱和功率谱均满足高斯噪声的要求。这种基于
光子对路径随机选择能够做到真正的随机，不
具有固定的规律性，能够广泛地应用到通信系
统和遥测系统里，有效地提高通信系统的抗干
扰能力。
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