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一类具有Markov性质的混沌系统的构造*
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本文构造了一类具有Markov性质的分段扩张线性映射,计算表明其具有正的李雅普诺夫指数. 通过理论分析,

证明了其极限分布是均匀分布,并给出了其最小周期的计算公式. 通过分析符号熵测度应用于此系统时的具体涵义,

指出该系统的复杂度与系统的最小周期之间存在着矛盾关系,说明了此系统具有可控的复杂度并给出了其复杂度

随系统参数变化时的理论极限公式. 通过统计测试和复杂度测试表明,此系统产生的混沌序列服从均匀分布,而通

过参数的调整该系统的符号熵可以接近其理论极限,而与 Logistic映射和斜帐篷映射的基于近似熵和符号熵的对比

实验可知,本文所提系统具有更高的复杂度,并有更长的最小周期.这表明此系统比较适合用于构造保密通信系统.
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1 引 言

混沌系统具有初值敏感的特性,利用混沌系统

设计的密码算法有着良好的混乱和扩散特性,而自

Matthews 提出混沌加密思想以来 [1], 基于混沌的

密码算法得到了广泛的研究,文献 [2—6]是基于是

Logistic 映射和帐篷映射设计的通用加密算法, 文

献 [7, 8]是基于猫脸映射设计图像加密算法,文献

[9] 基于广义混沌映射切换设计了一种单向 Hash

函数. 基于混沌的密码算法均受到了不同程度的攻

击,于是对保密通信系统好坏的评价也有越来越多

的研究, 一般认为复杂度越高的系统越难破译, 近

年来关于混沌系统复杂度的研究也吸引了越来越

多的关注.

混沌伪随机序列的复杂度指的是它与随机序

列的相似程度,它可以衡量利用部分序列恢复出整

体序列的难易程度 [10−12]. 复杂度的研究可分为两

类: 一类是针对常规伪随机序列提出的线性复杂

度 [13,14] 和 K 错线性复杂度 [15,16], 它不太适合于

混沌序列的精确测度; 另一类是针对混沌系统提

出的指标, 如基于近似熵 (ApEn) 的复杂度测度方

法 [17,18]和基于符号熵的复杂度测度方法 [19,20]等.

本文首先构造了一类具有Markov性质的分段

扩张线性映射, 然后分析了它基本的混沌特性, 证

明了其极限分布是均匀分布,给出了其最小周期的

计算公式,其次分析了符号熵测度应用于此系统时

的具体涵义,指出系统的复杂度与系统的最小周期

之间存在的矛盾关系,给出了随参数变化时系统复

杂度的理论极限,最后通过数值计算来实际测试系

统的均匀性和复杂度,并与常见的一维混沌系统做

了比较,验证了通过参数的调整可以提高系统的复

杂度,并增加其最小周期.

2 系统构造方法

2.1 基本定义

对一个分段线性映射来说, 若它具有 Markov

性质其符合下述定义.

定义1(Markov 性质 [21]) 设 {I1, I2, · · · , IN} 是
实直线上的有限个内部不相交的闭区间集, 即
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int(Ii)∩ int(I j) = ϕ , i ̸= j, 存在一个定义在区间的
并 ∪N

j=1I j 上的仅有有限个不连续点的函数 f ,说函
数 f 具有Markov的性质,如果满足只要 f (int(I j))∩
int(Ii) ̸= ϕ ,则 f (I j)) Ii,且称 {I1, I2, · · · , IN}是 f 的
一个Markov分割.
定 义2(输 出 熵) 对 一 个 时 齐 Markov 链

{Xn,n = 0,1,2, · · ·}, 其 状 态 空 间 记 为 St =

{1,2, · · · ,K}, 其状态转移图记为 G, 定义关于 G
的输出熵为

GraphOutEn(G)

=−∑∀i, j∈St .且i→ j Pi j× ln(Pi j), (1)

i→ j表示 i可达 j,而

Pi j , P{Xn = i,Xn+1 = j}

= P{Xn+1 = j|Xn = i}×P{Xn = i}.

定义3(符号熵 [22]) 给定一个由 t 个符号组成
的符号集 {s0,s1, · · · ,st−1} 和一个 t + 1 个临界点
组成的集合 {C0,C1, · · · ,Ct}, 可以用以下分割规则
将时间序列 {u0,u1,u3, · · ·} 转换为一个符号序列
{s(1),s(2),S(3), · · ·},若Ck < u j 6Ck+1,则 s( j) = sk.
将所得符号序列 {s(1),s(2),s(3), · · ·}分割成为长度
为 m的窗口向量. 这些窗口向量可以通过下式来标
记和辨别:

lx(m, i) = ∑m
p=1 tm−pS(p+ i), (2)

其中 t 是符号集 {s0,s1, · · · ,st} 中不同符号的个
数, m 表示窗口向量的长度, i 表示窗口向量沿
着符号序列 {s(1),s(2),s(3), · · ·} 从第 i 个符号开
始. 为了方便, 通过将符号 sk 用相应的整数 k 来
代替, 则每一个窗口向量都可以方便地用整数
集 {0,1,2, · · · , tm − 1} 的一个整数唯一地标记和
辨别. 用 Plx 表示特定窗口向量 lx 出现的概率,

这个概率可以采用窗口向量 lx 在混沌符号序列

{s(1),s(2),s(3), · · ·}中出现的次数除以所有窗口向
量的总数计算.包含在符号序列中的信息量可以用
以下符号熵定量表示:

SymbEn(m, t,N) =− 1
m ∑lx

Plx lnPlx . (3)

定义4(近似熵 ApEn[22]) 对于一个长度为 N 的序

列样本空间 [u(1),u(2), · · · ,u(N)],首先定义 m维向

量组 x(1),x(2), · · · ,x(i), · · · ,x(N−m+1) ∈ Rm,其中

x(i) =[u(i),u(i+1), · · · ,u(i+m−1),

1 6 i 6 N−m+1,

m维向量 x(i)和 x( j)的最大距离定义为

d[x(i),x( j)]

= max
k=1,2,··· ,m

(|u(i+ k−1)−u(i+ k−1)|),

满足与第 i个向量的距离小于 r的向量数为

Cm,N
i (r) = Ni( jr)/(N−m+1),

其中 Ni( jr)是满足 d[x(i),x( j)] 6 r 的 j 的个数. 根
据Cm,N

i (r)定义

Φm,N(r) = (N−m+1)−1
N−m+1

∑
i=1

lnCm,N
i (r).

那么 ApEn可以被定义为

ApEn(m,r,N) = Φm,N(r)−Φm+1,N(r).

2.2 系统结构

选取参数 p(p > 7), p 是素数, 将 [0,1] 区间
p 等分, 构造映射 T (x, p,σ) 如下, 其中 σ ∈ Z+ 且

2 6 σ 6 p−1,

T (x, p,σ) =


σx+

(i+1)− iσ
p

mod1, x ∈
[

i
p
,

i+1
p

)
, i = 0,1, · · · , p−2,

σx+
p− (p−1)σ

p
mod1, x ∈

[
p−1

p
,1
]
.

(4)

那么该分段扩张线性映射具有一个 Markov 分割

I1, I2, I3, · · · , Ip,其中 Ik =

[
k−1

p
,

k
p

]
, k = 1, · · · , p,证

明见结论 3.将映射 T 按上述分割划分后,它的状态

转移图如下所示,事实上它构成了一个时齐Markov

链,其中图 1(a)表示 σ = 1时的转移图,其中图 1(d)

表示 σ = p时的转移图.
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图 1 系统状态转移图随斜率 (或出度)变化 (a) σ = 1; (b )σ = 2; (c) σ = 3; (d) σ = p

3 理论分析

3.1 混沌系统的基本性质分析

结论1 T 具有对初始值的敏感依赖性.

该映射的李雅普诺夫指数记为 L(x, f ) 令

A 表示 T (x, p,σ) 在固定 p 和 σ 时所有第一
类断点的集合, 即 A = {x : limx→x− T (x, p,σ) ̸=
limx→x+ T (x, p,σ), T (x, p,σ) 在 x 的左右极限都存

在},当 x /∈ A时, |T ′(x)|= σ ,所以只要 x j = f j(x0) /∈
A,就有 L(x, f ) = ln(σ)> ln(2)> 0.

结论2 T 的最小周期为
[ p

σ

]
+1.

将 [0,1] 区间等分为 p 份, 用 p 个符号标记

为 {s1,s2,s3, · · · ,sp}, T 的状态转移图如图 1 所

示. 若一条轨道依次通过区间 Ia1 , Ia2 , Ia3 , · · · , Ial ,而

Iak ∈ {I j : j = 1, · · · , p}, k = 1, · · · , l, 那么它对应的
符号序列记为 sa1 ,sa2 ,sa3 , · · · ,sal . 若一个轨道是周

期轨道, 那么它的符号序列一定是周期的, 这就说

明了此混沌映射轨道的周期不会小于容许符号串

的最小周期.由上述 T (x, p,σ)及其转移图可知,其
各状态等效, 以状态 1为例, 最快返回 1的符号序
列的一个符号序列为 {s1,s1+σ ,s1+2σ , · · · ,s1+tσ ,s1},
其中 t =

[ p
σ

]
, 而 [x]为高斯取整函数, 该序列长度

为 t + 1. 于是,此映射可以产生的最小周期的符号
串的长度为

[ p
σ

]
+1.

结论3 I1, I2, I3, · · · , Ip 是 T 的一个的 Markov
分割.
由图 1可知, I1, I2, I3, · · · , Ip 是内部不相交的闭

区间集,对任意 i有 f (Ii) = ∪σ
j=1Ii+ j, i = 1, · · · , p,其

中 Ii+ j = I(i+ j)modσ ,若 (i+ j)modσ = 0,则 Ii+ j = Ip,
经验证其满足条件只要 f (int(I j))∩ int(Ii) ̸= /0, 则
f (I j) ) Ii. 于是 I1, I2, I3, · · · , Ip 是 T 的一个 Markov
分割.
结论4 T 的极限分布是均匀分布.
由 Lasota-Yorke定理 [21,23,24]及推论可知,计算

上述分段线性函数 T 的极限分布可通过求其转移

矩阵的特征值为 1对应的特征向量来完成,其转移
矩阵为 M = (ai j)p,p,满足 ∑p

j=1 ai j = 1,记M为

M =



0 1/σ 1/σ 0 · · · 0

0 0 1/σ 1/σ
. . . 0

· · · · · · . . . . . . · · · · · ·

0 0
. . . . . . 1/σ 1/σ

1/σ 0
. . . . . . . . . 1/σ

1/σ 1/σ 0 · · · · · · 0


p×p

, (5)

其极限分布是一个均匀分布其特征值为 1 的特

征向量标准化后为 Vp =
( 1

p
,

1
p
, · · · , 1

p

)
, 于是其在

[0,1]上的密度函数为

Vp =

(
1
p
× p,

1
p
× p, · · · , 1

p
× p
)
,

也就是说其密度函数为

ρ(x) = χ[0,1](x) =

 0, x ∈ R/[0,1],

1, x ∈ [0,1].

从而它的极限分布即为 [0,1]上的均匀分布.
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3.2 系统复杂度分析

3.2.1 基于符号熵的分析
对 有 p 个 元 素 的 符 号 集 Ssym =

{s0,s1, · · · ,sp−1}, 嵌入维数取 m, 它构成的 m 维离

散空间 K = {(x1,x2, · · · ,xm) : xi ∈ Ssym, i = 1, · · · ,m}
中点的个数为 pm. 若该序列是理想的均匀随机序
列,则其在 m维空间中点集上也是均匀分布的. 采
样长度为 S(S≫ pm)时均匀随机序列的符号熵为

SymbEn(m, p,S)

=− 1
m ∑lx

Plx lnPlx =−
1
m ∑pm

i
1

pm ln
1

pm

= ln(p). (6)

这就说明了其符号熵在嵌入维数增加时不变,而随
符号个数增加时成对数增加.
以图论观点来看, 可将上述 m 维离散空间中

的点表示为转移图中长度为 m− 1 的路径. 于是
对映射 T (x, p,σ) 来说, 它的转移图是不可约的有
向连通图而且每个顶点的出度 (入度) 都相同为
t(2 6 t 6 p− 1), 而顶点的出度 t 和映射斜率 σ 是
一一对应的. 当采样长度为 S(S≫ pm) 时它的符

号熵为

SymbEn(m, p,S)

=− 1
m ∑lx

Plx lnPlx

=− 1
m ∑ptm−1

i
1

ptm−1 ln
(

1
ptm−1

)
=

1
m
× ln(p× tm−1)

=
ln(p)+(m−1) ln(t)

m
(t 6 p). (7)

当 p = 29, 嵌入维数取 2, 3 和 4 时, T (x, p,σ)

的符号熵的理论值与 t(或 σ )关系如图 2所示,当 t

增加时符号熵增大,当嵌入维数增加时符号熵减小,
固定 p时它们有一个共同的理论极限.
由上述理论分析可知,当分割区间个数 p趋于

无穷大时, T (x, p,σ)的最小周期 (结论 2)和复杂度
(公式 7)均趋于无穷大.固定嵌入维数 m和分割区

间个数 p时,随着系统参数 σ 增大时,系统的复杂
度变高,直至达到最高值 ln(p),系统的最小周期逐
渐变短, 直至出现 p− 1个不动点 (p− 1不动点是
因为有一个是不动点在边界处被 I1 和 I2 所共享),
此时满足 σ = p;当 σ = 1时, T (x, p,σ)的运动是规

律的,此时其最小周期最长,复杂度最低.

图 2 T (x, p,σ)的符号熵随参数的变化

3.2.2 符号熵与输出熵的关系
由上述输出熵定义可知, 当 m = 2 时 T =

2×SymbEn(2, p,S)即为 GraphOutEn(G)的一个估

计值. 这样一来, 当 GraphOutEn(G) 达到最大值

时 SymbEn(2, p,S) 也能达到最大值. 当 i → j 对

任意 i, j 都成立而且 Pi j =
1
p2 (i, j = 1, · · · , p) 时,

GraphOutEn(G)取得最大值 2ln(p).

转移图的输出熵在一定程度上可以代替符号

熵来快速判断系统的复杂度.当 T (x, p,σ)的参数 σ
增加 1时,其转移图的每个顶点的出度都增加 1,相
应的其符号熵按对数增加,但是系统的最小周期变
得更短了 (见结论 2).

3.2.3 基于近似熵的分析
Eckmann-Ruelle提出的 KS熵的计算方法就是

ApEn算法 [25] 见 (8)式, ApEn是计算在已知 m个

样本的情况下,产生第 m+1个样本的条件概率 [22].

lim
r→0

lim
m→∞

lim
N→∞

ApEn(m,r,N) = HER. (8)

若是对 T (x, p,σ) 产生的序列量化而产生 K

进制的序列, 那么该离散化的序列的近似熵
的极限为 ln(K), 它的近似熵满足公式 [22]0 6
limn→∞ ApEn(m,N) 6 ln(K),当 K = p时,上述极限
等于符号熵的极限. 理论上来说, 序列越接近于均
匀随机序列, 其近似熵就越大, 而 ER 熵也会越大
ER熵是对 KS熵的一个近似,而 KS熵衡量了一个
系统运行时产生信息的速率.对 T (x, p,σ)来说,当
p越大,且 σ 越大时, 系统运行时产生的信息速率
越大,其 KS熵相应的会越大,于是 ApEn也会越大.
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3.3 系统不动点分析

对 T (x, p,σ)系统来说,如果其出现不动点,由
区间的状态转移图 (如图 1(d))可知,此点所在的区
间将会转移到其自身,其需要满足必要条件 p = σ ,
这时可能产生至多 p个不动点. 实际计算 T (x, p, p)
的不动点时发现,它的不动点只能出现在分割区间
的边界处即

{ 1
p
,

2
p
,

3
p
, · · · ,1

}
而 T (x, p, p)在这些点

处都是间断的, 其取值正好避开了不动点, 这就是
说系统没有不动点.

4 实证分析

4.1 均匀性测试

以系统 T (x,29,3) 为例考察其均匀性, 初值
x0 = 1/23,选取迭代点数为 N = 4096. 实验结果如
下图所述, 由图 3(a)所示, 其经验分布函数是一个
均匀分布,而图 3(b)的时序关系中亦无明显的规律

图 3 (a)系统的累积分布函数; (b)系统的时序图

性. 另外, 通过 Kolmogorov-Smirnov 统计检验得 p

值为 p1-KS = 0.9590, 通过 Chi-square 拟合优度检

验得 p 值为 p1-Chi2 = 0.9597, 于是可以认为此系

统产生的序列服从均匀分布.

4.2 复杂度测试

4.2.1 基于近似熵的实验分析
本文将 T (x, p,σ)与斜帐篷 (Tent Map)映射

f (x, p) =


x
p
, x ∈ [0, p],

1− x
1− p

, x ∈ [p,1]

和 Logistic映射 xn = rxn−1(1− xn−1)作比较来说明

其在 ApEn测度意义下的复杂度,实验选取嵌入维

数为 1到 8, 分辨率参数为 0.3, 初值 x0 = 1/23, 选

取迭代点数为 N = 4096. 对 Logistic 来说, 选取参

数 r 依次为 3.5, 3.6, 3.7, 3.8, 3.9, 4.0, 其复杂度如

图 4(a)所示,在 r = 4.0时系统有最高的复杂度.对

Tent Map来说,选取参数 p依次为 0.31, 0.36, 0.41,

0.46, 0.51, 其复杂度如图 4(b)所示, 系统的复杂度

在 p = 0.51 附近时能够达到最高, 理论上在选取

p = 0.5 时系统极限分布是均匀分布, 其复杂度达

到最高,但在计算机实现时系统受有限精度影响有

严重的退化效应,因而实验中没有选择这个点. 对

T (x, p,σ) 来说, 为避免系统受计算机精度影响而

严重退化, 系统参数 p一般选择大于 5的素数, 本

次实验选取参数 p = 29, σ(k)依次为 2, 3, 4, 5, 其

复杂度如图 4(c) 所示, 复杂度随着映射斜率 σ(k)

(或图的出度 t) 增大而变高; 选取参数 p = 89, 91,

97, 101, σ(k) 依次为 86, 88, 94, 98, 其复杂度如图

4(d) 所示, 从图中可以看出, T (x, p,σ) 在选取合适

的参数时复杂度可以超过上述两个一维系统. 在

嵌入维数变大时, 其复杂度会降低, 甚至低于那些

相对简单的系统, 这主要是因为在维数变大时, 测

试过程中需要的数据量迅速增加, 相对来说, 当

数据量一定时, 较低的嵌入维数, 其复杂度测试更

精确.

T (x, p,σ) 可以在理论上保证其最小周期为[ p
σ

]
+ 1, 通过参数的调整可以使其变长, 不会同

Tent Map和 Logistic映射一样出现不动点.
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图 4 各系统基于近似熵的复杂度的比较 (a) Logistic映射参数取 3.5, 3.6, 3.7, 3.8, 3.9, 4.0; (b)斜帐篷映射参数取 0.31, 0.36, 0.41, 0.47,
0.51; (c) T (x,29,σ)参数取 2, 3, 4, 5; (d) T (x, p, p−3)参数取 89, 91, 97, 101

图 5 Logistic映射帐篷映射和 T (x, p,σ)关于符号熵的复杂度

比较

4.2.2 基于符号熵的实验分析
本文对系统 T (x,29,27)和 r = 4的 Logistic映

射以及 p = 0.51的斜帐篷映射进行了比较,说明其
在符号熵意义下的复杂度的区别, 将 [0,1] 均匀分
割为 29 份, 记符号集为 {s0,s1, · · · ,s28}. 实验选取
嵌入维数为 2到 5,初值 x0 = 1/23,选取迭代次数为

N = 65536,实验结果如图 5所示,系统 T (x,29,27)

在嵌入维数为 2时符号熵为 3.3288,可以接近上述

符号集的符号熵的极限 ln(29) = 3.3673 > 3.3288.

而随嵌入维数增加符号熵变小,这也符合上述的理

论分析.另外 r = 4的 Logistic映射以及 p = 0.51的

斜帐篷映射的符号熵均远小于 T (x,29,27). 从符号

熵的含义来看,这说明上述两种系统在迭代过程中

的符号变化的不确定性远低于系统 T (x,29,27).

5 结 论

本文提出了一种新的具有Markov性质的混沌

系统 T (x, p,σ)，分析了它基本的混沌特性，从理

论上证明了此系统的极限分布是 [0,1]上的均匀分

布,其最小周期为
[ p

σ

]
+1,其基于符号熵的复杂度

是关于 p和 σ 的一个函数, 通过对参数 p和 σ 的
控制可以实现对系统的复杂度和最小周期的控制.

实验结果显示, 此系统产生的序列服从均匀分布,
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从时序图上看没有明显的规律性. 另外, 与常见的
混沌系统 Logistic映射和斜帐篷映射相比,通过调
整 T (x, p,σ) 的参数, 无论是从近似熵还是从符号

熵的角度来看, T (x, p,σ)都将大于这两种系统的复

杂度.
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Abstract
In this article, a kind of piecewise expanding linear system is constructed. It has a positive Lyapunov exponent as calculated. It is

proved that the system has a uniform limit distribution The formula of the least period of the system is also presented. It is indicated
that there is a contradictory relationship between the complexity and the least period of the system when the symbol entropy is applied
to the system. The theoretical limit of the complexity of the system with changing parameters is presented. Simulation of the system
shows that the sequence generated by the chaos is uniformly distributed. It also tells that the system can have higher complexity but
longer least-period than the logistic system and the Tent-Map system. Experiments show that the system is suitable for constructing
the cipher.
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