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星载通讯软件的可靠性设计方法
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(中国科学院 长春光学精密机械与物理研究所, 长春  130033)

摘要: 为避免空间环境尤其是单粒子翻转效应 ( SEU) 对星载通讯软件的危害性影响, 建立星载通讯软件通用的失效模式分析模型,

并针对典型的失效模式如中断无法响应、帧格式错误等, 给出与一般通讯软件不同的高可靠性软件设计流程, 在设计方法上采取寄存器

定时更新、存储区表决法以及冗余设计等可靠性措施避免失效, 通过对固定位置的存储单元模拟 SEU 故障注入的方式进行验证; 实验表

明此设计降低了单粒子翻转的危害性, 提高了星载通讯软件的可靠性, 具有普遍意义。
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0  引言
星载通讯软件是实时嵌入式软件, 负责接收星上系统的外

部控制数据, 并下行表征系统内部重要运行状态的数据, 是星

上系统与外界沟通的桥梁, 为保证星上系统顺利完成任务, 必

须保证星载通讯软件的准确可靠。星载通讯软件最重要的特点

是受空间环境辐射效应的影响[1]。就目前的认识而言, 影响较

大的辐射效应见表 1, 主要有: 总剂量效应、单粒子效应、航

天器表面充放电效应、高能电子内带电效应、太阳电池等离子

体带电效应等。其中对星载软件造成直接影响的是单粒子效应

中的单粒子翻转 ( SEU- Sing le Event Upset) 事件。

表 1  主要辐射效应的对象

空间辐射效应 产生效应的主要对象

电离总剂量效应 几乎所有电子器件及材料

位移总剂量效应 太阳电池、光电器件

单粒子翻转( SEU) 逻辑器件、单/双稳器件

单粒子锁定( SE L) CMOS器件

单粒子烧毁( SEB) 功率 MOSFET

卫星表面充/放电 卫星表面包覆材料、涂层

内带电 卫星内部介质材料、器件

太阳电池的等离子体充电 太阳电池

单粒子翻转可引起器件电性能状态的改变, 造成逻辑器件

或电路的逻辑错误, 例如: 存储器中数据发生翻转, 进而引起

逻辑功能混乱, 计算机程序 / 跑飞0, 甚至造成灾难性的后果,

对于通讯软件, 可使通讯接口芯片的存储器或寄存器的 0, 1

状态发生翻转, 从而使系统通讯逻辑混乱, 进而使整个系统无

法与外界通讯, 无法正常执行任务。

本文主要对空间环境辐射效应中的单粒子翻转从软件角度

采取相应的可靠性措施, 保证星载通讯软件可靠性。

1  星载通讯软件失效模式分析
与一般通讯软件相同, 星载通讯软件功能主要有通讯初始

化功能、接收功能、发送功能及中断处理等功能。但是由于星

载通讯软件会受空间环境的影响, 会引起数据流或控制流的错

误, 当发生单粒子翻转而使存储器数据发生 0 或 1 的跳变时,

导致帧格式错误或关键变量错误, 从而使读写过程中传递错误

信息, 进而使接收或发送的数据失效。另一方面发生单粒子翻

转而使寄存器和存储区初始化遭到修改, 则会使中断无法响

应, 也会产生读写数据失效。针对上述情况, 本文进行了与一

般通讯软件不同的失效模式分析, 建立了如图 1 所示的星载通

讯软件故障树。从图 1 中可以看出, 导致通讯软件失效的中间

事件为接收或发送数据失败和读写过程中传递错误信息。子事

件有初始化寄存器错误、中断无法响应、帧格式错误、关键变

量错误等。

上述典型的失效模式, 具体在下边的设计通讯软件的过程

中加以相应的可靠性设计措施。

2  星载通讯软件的组成
21 1  星载通讯软件拓扑结构

参考 ISO网络七层模型, 与一般通讯软件相似, 将星载

通讯软件的总线通讯分为 4层 : 物理层、数据链路层、驱动层

和应用层, 如图 2 所示。物理层按照特定总线协议规定的编码

格式进行传输。数据链路层按照特定总线协议规定的数据格式

进行传输。总线 MBI 包括 MBI 底层驱动程序和 MBI 通讯程

序。一般总线通讯有专用的协议芯片支持。MBI 底层驱动程

序实现 MBI初始化、协议芯片的中断、RAM 地址、寄存器地
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图 1  星载通讯软件故障树

图 2  通讯软件拓扑结构

图 3  星载通讯软件设计流程图

址设置、内部自测试等功能。MBI 通讯程序根据

MBI 底层驱动程序以及载荷通讯需求接口数据单

( ICD) 生成, 完成协议芯片的初始化、管理以及总

线数据接收发送功能。不同于一般通讯软件的是对其

中 MBI 底层驱动程序和 MBI通讯程序要进行相应的

可靠性设计[2]。

21 2  星载通讯软件设计流程
对于软件来说, 软件工程化技术是保证软件可靠

性的基础, 它提出了软件开发的基本原则和要求。例

如, 由不同人员完成软件设计、程序编码和软件测

试; 保留设计文档、框图和测试记录, 使软件的开发

和使用具有可追溯性。由于软件规模和复杂度是影响

软件可靠性的一个主要因素, 在软件设计中采用自顶

而下和模块化的设计方法, 可以合理划分模块, 实现

低耦合高内聚的要求, 降低系统实现难度, 有利于提

高软件的可靠性[1]。

对于星载通讯软件, 除了依循上述的一般设计原

则外, 根据其特点, 给出如图 3 的设计流程。主要包

括了 ICD表的设计、M BI 底层驱动的开发和 MBI通

讯程序设计。其中需明确以下几个问题。首先应确定总线传输

的数据量及周期, 主要通过载荷通讯需求接口数据单 ( ICD )

完成此项功能。其中 ICD 的内容主要包括上行的定义、下行

参数的定义 (包括单位, 取值范围等) , 参数地址分配以及周

期的确定等。其中对于一些关键参数还要进行针对空间环境的

可靠性设计。MBI 通讯程序在 MBI 驱动程序的基础上利用

ICD, 对通讯所需的时间和空间资源进行分配, 将周期性的通

讯任务和非周期性的通讯任务划分开, 采取合理的调度方法,

保证通讯满足系统设计的要求, 进而完成通讯程序的设计, 最

后通过 MBI 测试联调和系统联调进行验证和完善。

3  星载通讯软件设计
根据上述通讯软件的组成及开发流程, 根据空

间辐射中的单粒子翻转的特点, 以在空间环境普遍应用的

1553B 通讯软件为例, RT 端的 1553B 通讯软件为例, 在 ICD

的编写、MBI底层驱动和 MBI 通讯程序中主要对关键参数、

数据存储、寄存器设置等几个方面进行可靠性设计。

31 1  1553B通讯软件 MBI 实现

以 RT 端的软件为例, 针对 BU- 65170 芯片, 主要实现

了以下几个方面的功能。

( 1) 配置寄存器的初始化

实现了主要工作模式的设定, 存储方式的选择及中断方式

设定等。

( 2) 消息存储方式的选择和存储地址的分配

存储方式主要有单缓冲、双缓冲、循环缓冲方

式。对于发送的消息根据消息块的大小可以选择不同

的存储方式。数据块小于 32 字的选择单缓冲方式,

数据块大于 32 字应选择循环缓冲方式。对于接收的

消息, 一般选用双缓冲方式, 但是对于发送周期间隔

小或消息长度长的 (大于 32 字) 的应选用循环缓冲

方式。

( 3) 对于非法消息设置非法化表

设置非法化表是保证 1553B 通讯可靠性的方法, 可以将

不满足预先设定的子地址和消息块长度的消息设定为非法消

息, 在通讯中这类消息将被芯片自动排除。

( 4) 消息中断的处理。

消息中断主要实现了数据的移动。对于接收消息, 将在接口

芯片上的消息移至用户处理区内。对于发送消息则是要求预先将

消息移至设定的接口芯片缓冲区, 然后置相应的服务请求位。
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下面以子地址 3 接收 32 个字, 广播方式; 子地址 5 接收

5 个字, 广播方式; 子地址 1 发送 21 个字为例的 1553B 通讯

软件初始化 Rtinit ( ) 的示例代码如下:

/ * 寄存器初始化* /

AceRegWrite( CONFIG_3_REG, 0x8000) ; / /设置 RT 为禁止运行

模式

AceRegWrite( INT ERRUPT _MASK_REG, 0x0010) ;

/ / 允许消息结束中断

AceMemWrite( ( int * ) StackPtr A, 0) ; / / 置堆栈指针为 0

AceRegWrite( CONFIG_1_REG, 0x0cf80) ;

AceRegWrite( CONFIG_3_REG, 0x8019) ;

AceRegWrite( CONFIG_2_REG, 0x981a) ;

AceRegWrite( CONFIG_4_REG, 0x0000) ;

AceRegWrite( CONFIG_5_REG, 0x0700) ;

/ * 接收和发送缓冲区的地址初始化* /

AceMemWrite

( ( in t * ) 0x0143, ( int ) AddrR3) ;

/ / 设定 R3 存储区首址

 AceMemWrite

( ( in t * ) 0x0145, ( int ) AddrR4) ;

/ / 设定 R5 存储区首址

 AceMemWrite

 ( ( in t * ) 0x0161, ( int ) AddrT 1) ;

 / /设定 T 1存储区首址

 / * 存储方式的设定* /

 AceMemWrite

 ( ( in t * ) 0x01a1, 0x4000) ;

 / / T 1单缓冲方式 ;

 AceMemWrite

 ( ( in t * ) 0x01a3, 0x8200) ;

 / / R 3双缓冲方式

 AceMemWrite

 ( ( in t * ) 0x01a4, 0x8200) ;

 / / R 5双缓冲方式

 / * 非法化表的设定* /

 AceMemWrite

 ( ( in t * ) 0x03c3, 0x0f fdf) ; / / 'T1 21w ord

 AceMemWrite

 ( ( in t * ) 0x0306, 0x0f ffe) ;

 / / R3 32w ord 广播方式

 AceMemWrite

 ( ( in t * ) 0x0308, 0x0f fdf ) ;

 / / R4 5w ord 广播方式

 其余设定为 0xf ff f ;

初始化芯片后, 编写适当的通讯中断程序就可以正常的进

行通讯, 这里不再详述。

31 2  星载通讯软件可靠性设计

31 21 1  ICD表的设计

关键变量的定义, 不能采用一位来表示, 尤其不能用 0,

1 来表示不同的状态。一般应采取多位来表示。如设置系统加

电标志= 0x5a5a, 表征未加电, 0x6161 表示已加电。

31 21 2  MBI可靠性设计

对于这种情况, 一方面需要对取值的合法性进行判断, 另一

方面, 下文将采取存储区表决法来消除单粒子翻转造成的影响。

而中断无法响应或初始化寄存器错误将采取定期更新的方式。

( 1) 将接口芯片初始化相关的寄存器和存储区定期更新。

对一些关键寄存器, 如接口芯片的控制寄存器, 如果发生

单粒子翻转, 将使整个通讯接口芯片失灵。而中断屏蔽寄存器

的相应位发生翻转, 可能会使中断服务请求得不到响应。对这

些寄存器应采取定期更新的方法, 以避免寄存器值发生跳变造

成的后果。

由于通讯芯片的寄存器在更新期间将无法进行正常通讯,

因此应考虑在整个大系统内通过广播消息, 统一进行定期更

新, 并在更新期间内, 停止通讯。

( 2) 数据存储区的表决选取

将接收的数据存放在 3个存储区上, 然后采用 3 取 2 的原

则来选择数据。

( 3) 数据冗余设计。

关键变量主要包括大循环控制变量、有限状态机控制变

量、重要的全局指针、重要的全局标志等。上述变量关系到程

序运行的总体进程, 发生单粒子翻转的概率比一些临时局部变

量大很多, 造成的后果更严重。采用数据冗余设计的方法可降

低发生翻转的概率。以全局变量 iSy stemState 的设计为例具体

说明如下:

未采用冗余时:

if ( iSystemState= = 0x33)

 {

/ / 执行信号处理

iSys temState= 0x55;

}

采用冗余后:

iS ystemS tate = voter( is1, is2, is 3) ;

if ( iSystemState= = 0x33)

{

  / /执行信号处理

  iSys temState= 0x55;

  is1= iSys temState;

  is2= iSys temState;

  is3= iSys temState;

}

采用冗余方法, 通过复制变量 iSystemState, 在使用时用

is1, is2, is3 的多数表决 ( 3 取 2) , 增加了关键变量 iSy stem-

State的可信度。

31 21 3  其它

另外, 从整个星载软件可靠性考虑, 还应对程序存储区进

行验证, 比较常用的方法是对整个程序代码进行求和校验, 并

将结果作为常量存储在 3个位置, 程序引导到 RAM 时, 对程

序区进行校验, 并将结果与 3个校验值的表决结果比较, 如果

两者不一致, 应考虑重新引导。考虑到程序可能受到干扰, 还

应加软件陷阱和软件看门狗。

4  验证
通常采用故障注入的方法 , 对采取的可靠性措施进行验

证。对固定位置的存储单元模拟 SEU 故障注入, 应用程序对

此单元进行读操作时 , 监视应用程序的运行状态, 从而可以判

断应用程序对此位置的故障处理能力[3]。具体的测试实例, 这

里不再详述。 (下转第 735页)
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图 4  无线射程 R ) 平均定位误差

度, 数量从 150 递增变化到 400, 无线射程 R 为 15 米, 锚节

点数量固定为 20, 测距误差设置为最小。从整体仿真效果来

看, 本文的算法比基于粒子群的定位算法和 DV - HOP 算法

的平均定位误差更小。

图 3 给出了信标节点数量与平均定位误差之间的关系, 实

验中, 在仿真区域内随机分布了 200 个节点 , 无线射程 R 为

15 米, 测距误差设置为最小值。信标节点的数量从 10 到 50,

经过比较这 3 种定位算法, 本文算法产生的定位误差有明显

最小。

图 4 给出了无线射程 R 与平均定位误差的关系, 在该仿

真实验中, 在仿真区域内随机分布 200 个节点, 信标节点固定

为 20 个, 改变节点的无线射程 R , 变化范围为 15 米到 40 米。

通过比较这 3 种定位算法, 从仿真结果可以看出, 当 R 增加

时, 平均定位误差都会减小, 但是本文算法的效果更好, 产生

的平均定位误差较小。

综上所述, 根据其仿真结果图可以看出, 对本文提出的算

法 ( ACOPSO- HOP ) 在相同的仿真条件下, 产生的平均定

位误差比 DV- HOP 算法和基于粒子群的定位算法更低。

4  结束语
本文中提出了一种新的 WSN 定位算法 ACOPSO- H op,

这种定位算法是蚁群粒子群算法和 DV- H op 算法的结合, DV

- Hop 算法用来估量未知节点与锚节点的测量距离, 并用蚁

群粒子群算法来最小化与 DV- H op 的适应度函数, 进一步优

化 DV- Hop 算法, 提高其定位精度。仿真结果表示该算法可

有效的应用于WSN 的定位算法中。
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5  总结
本文从软件角度出发, 根据空间环境的特点, 针对星载通

讯软件提出了一般的设计流程, 并提出了有效的防单粒子翻转

的设计, 实际应用表明, 此种方法提高了星载通讯软件的可

靠性。
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